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Benutzermitteilungen 

MS-DOS-Kurse im Wintersemester 

Fiir den Herbst und das Wintersemester 
lietet das RZ wieder eine Reihe von MS- 
DOS-Kursen an. Die Kurse werden diesmal 
sowohl in Homburg als auch in Saarbrucken 
abgchalten. 

Fiir die Kurse in Saarbrucken sind folgende 
Termine geplant: 

dBase I11 2.-4.10.89 

MS-DOS 6.-8.10.89 

MS-Word 9.-10.10.89 

MS-Chart 16.-18.10.89 

MS-Windows 13.-15.11.89 

Multiplan 27.-29.11.89 

In Homburg werden folgende Kurse abgehal- 
ten: 

MS-DOS 2.-4.10.89 

dBase 111 8.-10.1.90 

MS-Word 15.-17.1.90 

MS-Chart 22.-24.1.90 

MS-Windows 29.-31.1.90 

Multiplan 5.-7.2.90 

Der Ort fiir die Saarbriicker Kurse wird noch 
bekanntgegeben. 

Interessenten melden sich bitte wie gewohnt 
bei der Anwenderberatung des RZ an, Tel. 
302-3602. 

Neue Version von CKOMM 

Ab sofort ist die Version 2.01 des Kommuni- 
kationsprogramms CKOMM erhdtlich, mit 
dem auf dem Campus installierte Atari-Rech- 
ner ins CANTUS-Netz eingebunden werden 
konnen. Mit dieser neuen Version ist nun 
auch ein bildschirmorientierter Dialog mit 
den zentralen UNIX-Rechnern mijglich. 

Kopien sind wie iiblich auf 3 112 Zoll Disket- 
ten in der Anwenderberatung zu erhalten. 
(Bi tte formatierte Leerdiskette mitbringen). 

Boot- Virus auf Atari-Rechnern 

Aus gegebenem - wenn auch nicht mehr ganz 
aktuellem - AnlaD miichte das RZ auf einen 
Virus hinweisen, der vor einiger Zeit auf den 
im RZ aufgestellten Atari-Rechnern entdeckt 
wurde. Der Virus wurde zufdlig entdeckt, als 
mit einem dafiir konzipierten Programm die 

Atari-Rechner des RZ auf das Vorhandenscin 
von Viren untersucht wurden. Ansonsten 
hatte er sich nicht bemerkbar gemacht. 

Bei diesem Virus handelt es sich um einen 
sogenannten 'Bootvirus', der sich im Bootsek- 
tor einer Diskette einnistet. Der Virus ist als - 
Public-Domain-Virus bekannt und als harm- 
10s einzustufen; er kopiert sich lediglich auf 
bisher 'saubere' bootfiihige Disketten, zerstort 
jedoch keine Files und macht sich auch 
ansonsten nicht negativ bemerkbar. 

Es ist nicht auszuschlieDen, dalj der Virus bei 
der Weitergabe von Kopien des CKOMM- 
Programms, das Atari-Rechner ins Cantus- 
Netz einbindet und das seit etwa einem Jahr  
vom RZ an die Benutzer verteilt wird, auch 
auf Benutzerdisketten gelangt ist. Nach der 
Entdeckung des Virus wurden zwar sofort alle 
Disketten mit Programmkopien, die in der 
Benutzerberatung zur Verteilung bereitste- 
hen, auf ihre 'Sauberkeit' hin untersucht; alle 
untersuchten Disketten waren in Ordnung. 
Moglich ist jedoch, daJ3 einem Benutzer, dem 
das CKOMM-Programm auf eine mit- 
gebrachte Diskette von der Festplatte des in 
der Benutzerberatung aufgestellten Ataris 



kopiert wurde, unbeabsichtigt auch der Virus 
mitgegeben wurde. 

Zur Behebung dieses Problems gibt es ein 
Public-Domain-Programm rnit dern bezeich- 
nenden Namen 'Sagrotan', rnit dern Disket- 
ten auf Boot- und auch auf Link-Viren hin 
untersucht werden konnen (siehe auch den 
Artikel uber Computer-Viren in diesem Heft). 
Boot-Viren werden von Sagrotan beseitigt; bei 
einem Befall durch Link-Viren miissen die 
befallenen Programme geloscht werden. 

Befallene Bootsektoren werden von Sagrotan 
dadurch gereinigt, dalj Sagrotan einen 
eigenen Bootsektor schreibt, der nichts an- 
deres bewirkt als bei Systemstart die Mel- 
dung "Kein Virus im Bootsektor" auszugeben. 
Durch das iiberschreiben des - moglicher- - weise infizierten - uspriinglichen Bootsektors 
wird ein evtl. dort vorhandener Virus besei- 
tigt. Mit Sagrotan kann aderdem laufend die 
GroIJe der auf einer Platte gespeicherten 
Dateien kontrolliert werden. Ein unerklar- 
liches Anwachsen der DateigroRe ist u.U. ein 
Indiz fiir einen Virusbefall. 

Eine Kopie des Programms SAGROTAN 
V4.05 ist im FU bei Rainer Blau, Tel. 2529 
erhaltlich. 

Zugang zum BS2000-Rechner 

Vor einigen Wochen stellte eine ganze Reihe 
von Anwendern verwundert fest, daO der 
BS2000-Host 7.570 P auf den Versuch des 
Anwenders, auf die gewohnte Weise ins 
System zu gelangen, durchaus ungewohnlich 
reagierte: der ubliche Zugang wurde verwei- 
gert und der Anwender rnit einer Meldung 
wie etwa 'user has been severed' abgewiesen. 

Auf einen mehr oder weniger empiirten Anruf 
bei der Benutzerberatung hin konnte der 
Anwender erfahren, daf3 in der Zwischenzeit 
zusatzliche Kontrollen fiir den Zugang zum 
Produktionsrechner errichtet worden waren. 
Diese waren notwendig geworden aufgrund 
eines Hacking-Falles, bei dern ein unbefugter 
Benutzer sich in unrechtmaRiger Weise Zu- 
gang zum Produktionsrechner verschafft 
hatte. Der Betreffende konnte uberfiihrt wer- 
den. 

Um eine Wiederholung zu vermeiden, wurden 
die Zugangskontrollen auf dern BS2000-Rech- 
ner 7.570 P erweitert. 

Zum einen wurde der Zugangsschutz beim 
LOGON-Kommando dadurch verbessert, da13 
das System die logische Verbindung zur Da- 
tenstation abbricht, falls bei der Eingnbc dcs 
LOGON -Kommandos falsche Angaben ge- 
macht werden (2.B. falsches Pdwort ,  ungiil- 
tige Abrechnungsnummer oder falsche User- 
ID). Dabei wird vom System nach jeder 
falschen Eingabe eine langere Pause bis zur 
nachsten Eingabemoglichkeit erzwungen. Auf 
diese Weise werden maschinelle LOGON- 
Versuche wesentlich erschwert. 

Zur Verbesserung des Zugangsschutzes beim 
Rechnerzugang von auljen wurde vom 
Systemverwalter eine Datei REN.WAEHL nuf 
der Kennung derjenigen Benutzer angelegt, 
die uber Datex-P, einen Wahlanschlufi, von 
Endgeraten, die iiberwiegend von Kursteil- 
nehmern genutzt werden oder iiber das Dia- 
logprogramm TELNET ins System gelangen 
wollen. Die Datei BEN.WAEHL enthalt ein 
zusatzliches Pdwort ,  das beim Einloggen 
abgefragt wird. Dieses Pal3wort m d  rnit dern 
Systemverwalter vereinbart werden und kann 
mithilfe der Prozedur $DO BEN.WAEHL wie- 
der abgeiindert werden. 

Zum andern werden Kennungen, die nicht rnit 
einem Pal3wort versehen sind, beim System- 
start automatisch gesperrt. 

Es stellte sich im Rahmen dieser Mafinahme 
heraus, darj eine erschreckend groJ3e Zahl von 
Benutzern auf ihrer BS2000-Kennung uber- 
haupt keinen PaBwortschutz vorgesehen 
hatte. Damit wurde eine wesentliche Moglich- 
keit, Unbefugten das Eindringen in die eigene 
Kennung zu verwehren, nicht genutzt. 

Da die Verantwortung fur  etwaige 
Sicherheitseinbriiche aber zuerst beim RZ 
gesucht wird, sah sich das RZ veranlaBt, die 
Benutzer dazu zu bringen, die Schutz- 
mechanismen, iiber die sie selber EinfluR 
haben, erst einmal voll auszuschopfen. Aus 
diesem Grund werden seit dern 2. Mai alle 
Kennungen taglich iiberpriift, ob sie ein Ken- 
nungspdwort enthalten. Wenn dies nicht der 
Fall ist, wird die Kennung automatisch ge- 
sperrt und nur nach Riicksprache mit dern 
Systemverwalter wieder freigegeben. 

Das PaBwort zum Schutz der Benutzerken- 
nung ist eine Zeichenfolge von bis zu 8 
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Zeichen) oder von bis zu 16 Sedezimalzeichen. 
Damit konnen 264 verschiedene Pdwor t e r  
definiert werden. Wenn verniinftig gewahlte, 
achtstellige Pdwor t e r  verwendet werden, ist 
das Vorhaben, ein solches Vorhaben durch 
systematisches Ausprobieren zu 'knacken', 
langwierig und schwierig, auch wenn dies 
maschinell versucht wird. 

Weil kurze Zeichenfolgen dazu verfiihren, 
einfache Begriffe als P d w o r t  zu wiihlen, sind 
Folgen aus nur 4 oder noch weniger Zeichen 
unter Sicherheitsaspekten zu kurz, besonders 
dann, wenn nur Ziffern oder nur Buchstaben 
fiir das P d w o r t  gewahlt werden. 

Eine Mischung aus 8 Ziffern, Buchstaben und 
Sonderzeichen wird dringend empfohlen, 
zumal hier a n  der Universitat die User-ID aus 
dem Institutionenschliissel abgelei tet  is t. Eine 
solche Mischung erschwert das Erraten auch 
dann, wenn das P d w o r t  firr den Berechtigten 
'sinnvoll' und leicht merkbar aufgebaut ist. 

Weitere Informationen zurn Thema Rechner- 
zugang sind uber das Informationssystem 
mittels der Prozedur DO $INFO.INFO e rhd t -  
lich (Datei-St ichwort  R e c h n e r b e n  u t -  
zung.Prn.Nok ). 

Netzzugang uber Wahlanschliisse 

MEDUSA abgeschaltet dems an  CANTUS. Seit dieser Zeit nimmt das 

Mittlerweile werden auch die letzten Anwen- 
der es bemerkt haben: seit April dieses Jahres 
ist das MEDUSA-Netz endgultig abgeschaltet. 
MEDUSA, der Vorlaufer des jetzigen CAN- 
TUS-Netzes, war eines der ersten hetero- 
genen Rechnernetze in Europa. Es wurde in 
den Jahren 1977 bis 1980 von den RZ- 
Mitarbeitern Frick und Berberich entwickelt. 
Uber MEDUSA waren mehrere Hosts (TR440, 
VAX-Rechner, damals noch unter VMS, und 
Siemens-Rechner) und ca. 600 Terminals bzw. 
PCs miteinander verbunden. 

AnschlieBbar an  MEDUSA waren billige, 
herstellerunabhiing-ige Peripheriegerate fiir 
verschiedene Groljrechner (Terminals ,  
Drucker, Plotter, auch PCs). Im Laufe seiner 
Betriebszeit hatte sich dieses Netz als a&r- 
ordentlich stabil erwiesen. Aus diesem Grund 
wurde es auch nach dem AbschluB der CAN- 
TUS-Installationsarbeiten weiterbetrieben. 
Mittlerweile ist  die dem MEDUSA-Netz zu- 
grundeliegende Technologie von der techni- 
schen Entwicklung jedoch uberholt und ver- 
altet. 

Neue Modem-Anschliisse an CANTUS 

Die letzten Gerate, die noch uber MEDUSA 
angeschaltet waren, waren die Telefon- 
Modems. Seit April gibt es neue Telefonmo- 

RZ a n  einem Feldversuch mit der Deutschen 
Bundespost teil. Bei diesem Versuch werden 
Hochgeschwindigkeitsmodems am Telefonnetz 
erprobt. Diese Modems erlauben den direkten 
Zugang zum CANTUS-Netz und damit den 
Zugang zu den an  CANTUS angeschlossenen 
Hosts. 

Bei dem neuen Modemtyp handelt es sich um 
den Trailblazer Logem T2000 der Firma 
kabelrnetal elekt ro . Folgende ijbertragungs- 
raten werden unterstutzt: 

V.21 300 Baud vollduplex 

V.22 1200 Baud 9, 

V.22bis 2400 Baud ,¶ 

PEP 18000 Baud quasi-vollduplex 

Das PEP-Verfahren (Packetized Ensemble 
Protocol) ist eine Multi-Carrier-Transmis- 
sion, die z.2. nur von diesem Gerat un- 
terstiitzt wird. Alle anderen Verfahren sind 
von der CCITT genormt und sollten mit allen 
Geraten funktionieren, die eine FTZ-Nummer 
fiir das betreffende Verfahren haben. A d e r -  
dem konnen die MNP-, UUCP-, X-Modem- 
und Kermit-Protokolle unterstiitzt werden. 

Sollte es bei bestimmten Parameter-Kombina- 
tionen zu Schwierigkeiten kommen, melden 
Sie sich bitte entweder bei der Anwenderbera- 
tung (Durchwahl: 3602) oder direkt bei Alfred 
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Neisius (Durchwahl: 2566). Eine genaue Be- Eine dringende Bitte an  alle Modem- 
schreibung der neuen Modems und ihrer 
Moglichkeiten ist in der Benutzerberatung 
einzusehen. 

Die Telefonnummern der Anschliisse lauten: 

06811 380 79 an SFBVAX 

Um einem Minbrauch der Anschliisse vor- 
zubeugen, muB jeder Benutzer explizit die 
Moglichkeit eines Dialoges von aul3en auf 
seiner User-ID erlauben. Im Falle des 
BS2000-Rechners muD unter seiner Kennung 
die Datei BEN.WAEHL vorhanden sein (siehe 
auch unter der Kennung $INFO die Datei 
'Rechnerbenutzung', Kap. 2.1.1.6.2 'Zugang 
von aunen' bzw. der Punkt 'Rechnerzugang' 
in den Benutzermitteilungen in diesem Heft). 

Wird via Modem ein Anschlul3 an die Rechner 
UNIVAX bzw. SFBVAX gewunscht, ist in 
jedem Fall der zustandige Systemverwalter 
zu befragen (UNIVAX: Bernd Fiirber, Tel. 
3623; SFBVAX: Bernhard Sieloff, Tel. 2434). 

Benutzer: 

An dieser Stelle ist der Hinweis angebracht, 
da13 jeder Modem-Benutzer bemuht sein 
sollte, sich nach einem Gesprach ordnungsge- 
ma13 auszuloggen und keine offenen Dialoge 
zu unterhalten. Wird ein Dialog nicht ord- 
nungsgemarj beendet, kann der nachste Be- 
nutzer, der uber die Nummer, auf der ein 
friiherer Dialog noch besteht, auf die Ken- 
nung des Vorgangers gelangen; diese ist fiir 
den folgenden Anwender dann quasi ein 
'offenes Buch'. 

Fiir den Fall, da13 einmal die Telefonverbin- 
dung unterbrochen wird, wird folgendes Vor- 
gehen empfohlen: 

- Versuchen Sie, die gleiche Wahl-Nummer 
erneut anzuwahlen und beenden Sie Ihr 
friiheres Gesprach. 

Durch diese explizite Erlaubnis kann sicher- - Sollte diese Wahl-Nummer besetzt sein, so 
gestellt werden, dalj ein Zugang von a d e n  wiihlen Sie eine andere Nummer an, eroffnen 
nur auf den eigenen Wunsch des Benutzers ein neues Gesprach und beenden Sie ihren 
moglich wird, und in diesem Fall auch noch alten Dialog (mithilfe des cancel-Kommandos 
zusatzliche Zugangspriifungen stattfinden o.a.1. 

Programmabbruch im Dialog 

Hin und wieder - bei unerfahrenen Benutzern Reihe von Kommandos hingewiesen, mit 
meist etwas haufiger - tritt der Fall ein, dalj denen man solche Programme abbrechen 
ein im Dialog ablaufendes Benutzerprogramm kann. 
in eine ~ndlosschleife gerat. Der -auT diese 
Weise iiberraschte Benutzer wird meist ver- 
zweifelt nach dem beriihmten Knopf zum 
Abstellen suchen. Falls dies nicht gelingt, 
werden leicht hohe Rechenzeiten verbraucht 

Es spielt dabei keine Rolle, ob man einen 
lokalen Dialog mit der Siemens-Anlage fiihrt 
oder sich iiber Datex-P von auljen auf der 
Produktionsanlage 'eingelogged' hat. 

(beim jiingsten derartigen Fall waren es 100 Zur Programmunterbrechung, die vor dem 
CPU-Stunden!), Kapazitaten blockiert und logoff auf jeden Fall versucht werden sollte, 
nicht zuletzt unnotige Kosten verursacht. Aus stehen folgende Moglichkeiten zur Verfugung: 
diesem Grund sei an dieser Stelle auf eine 
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a) Bei 9750-Bildschirmen: 

Driicken Sie die KZ-Taste! Darnit wird ein 
Break erzeugt. 

b) Bei einer Rechnerverbindung iiber 
CANTUS: 

Unterbrechen Sie das Programm durch Ein- 
gabe des CSAV-Vermittlerkommsndos #xan 
oder durch eine leere Eingabe (Line Feed). 
Durch Eingabe von #xan wird ein laufendes 
Programm, das sich im Zustand des Rechnens 
befindet, unterbrochen. 

C) Beim X.29-Zugang von auben iiber 
Datex-P : 

Gehen Sie durch Eingabe von CTRL-P in den 
PAD-Vorrangmodus und schicken Sie das 
Kommando BREAK ab. 

Nach diesen Eingaben sollte das System 

wieder rnit dem Eingabeadforderungszeichen 
I antworten, worauf rnit /logoff der Dialog 
ordnungsgema beendet werden kann. 

Zum Abbruch eines Datex-P-Dialogs kann 
aderdem noch das CSAV-Kommando #xen 
abgeschickt werden; dieses Kommando be- 
wirkt einen Verbindungsabbruch, jedoch im 
Falle einer Endlosschleife keinen Programm- 
abbruch. Dieser wird nur erreicht, wenn ein 
neuer Dialog eroffnet wird, von dem aus der 
alte Dialog rnit dem noch laufenden Pro- 
gramm beendet werden kann (cancel-Kom- 
mando). Deshalb sollte das Kommando #xen 
nicht benutzt werden zum Abbruch eines 
normalen (nicht Datex-P-)Dialogs. 

Eine Aufstellung und genauere Charakteri- 
sierung der anderen CSAV-Vermittlerkom- - mandos wird im nachsten RZ-INFO er- 
scheinen. 

Neuer Plotter HP Masterdraft II im RZ 

Ab Juni 1989 steht den Anwendern des 
Rechenzentrums der Universitiit des Saarlan- 
des ein Hewlett-Packard MASTER DRAFT 
I1 Plotter zur Verfugung. Standardmal3ig ist 
der Plotter eingestellt fiir Zeichnungen im 
DIN A1 Format rnit 8 Farben. Auf besonderen 
Wunsch - in Absprache rnit den Operateuren - 
( Tel. 3554 ) kann der Plotter umgeriistet 
werden fiir Zeichnungen im DIN A0 Format 
mit 8 Farben. 

Der Plotter ist an  der BS2000-Anlage 7.570 P 
angeschlossen und wird iiber den Spoolout 
versorgt. 

Logisch ist der Plotter als 'Drucker' fiir die 
Ausgabe von HPGL - Dateien anzusehen. 
HPGL ist die Hewlett-Packard Grafik 
Language, fiir die mehr oder weniger modifi- 
ziert auf den meisten Computer-Systemen ein 
Treiber existiert. 

Es konnen - wo auch immer erzeugt - HPGL - 
Dateien, die iiber File-Transfer auf die 
BS2000-Anlage gebracht oder auf der 
BS2000-Anlage erzeugt wurden, mittels der 

Prozedur $DO.HPDRAFT auf den Plotter 
ubertragen werden. 

Plottinformation sollte rnit dem HPGL - Kom- 
mando PLOTTER ON (ESC.Y oder ESC.( )) 
beginnen und rnit dem Kommando PLOTTER 
OFF ( ESC.2 oder ESC.0 ) enden. ESC steht fiir 
Escape (im EBCDIC Code X'27' oder 39 
dezimal; im ASCII - Code X'lB' oder 27 
dezimal ). Information vor PLOTTER ON, 
zwischen PLOTTER OFF und PLOTTER ON, 
nach PLOTTER OFF wird ignoriert. Fehlt 
PLOTTER ON in der Information, so wird die 
gesamte Information als Plottinformation an- 
gesehen und vor der Ausgabe PLOTTER ON 
an den Plotter gesendet; entsprechend wird, 
falls die Information kein PLOTTER OFF 
enthalt, nach Ausgabe PLOTTER OFF an den 
Plotter gesendet. 

Information zwischen PLOTTER ON und 
LOTTER OFF wird als eine Zeichnung an- 
gesehen, so dal3 auch mehrere Zeichnungen 
ausgegeben werden konnen, z. B. 4 DIN A3 
Zeichnungen auf der DIN A1 Zeichenflache. 
Die Aufteilung der Zeichenflache fiir die 
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einzelnen Zeichnungen wird von der Prozedur 
iibernommen, so daR der Anwender keine 
Modifikation an seiner Information vorneh- 
men m d .  

Einige Kommandos konnen nicht zugelassen 
werden ( z. B. die interaktiven Kommandos ); 
diese werden in der Information geloscht; 
einige Kommandos werden eingefiigt oder 
geiindert ( 2.B. Initialisieren und Beenden 
einer Plotausgabe ). Der Anwender kann sich 
ein Protokoll iiber die Verhderungen erstel- 
len lassen. 

Die Information kann in EBCDIC oder in 
ASCII vorliegen. Die Codeurnwandlung von 
ASCII --> EBCDIC wird von der Prozedur 
vorgenommen. Damit hat der Anwender die 
Mtiglichkeit, Dateien, die mittels Dateitrans- 
fer und Modus Bin& auf die BS2000 Anlage 
iibertragen sind, zu plotten. 

'weitere Aktivitaten ab; wird die Prozedur mit 
'END' verlassen, so werden die Parame- 
tereinstellungen ausgewertet. 

Zur Anwendung der Prozedur : Eine Zeich- 
nung wird auf einer (Teil-) Zeichenfliiche 
dargestellt; dabei kann sie durch Festlegung 
des Nullpunktes verschoben werden und/oder 
durch Angabe der Grofien von Zeichnung und 
(Teil-) Zeichenflache 'gezoomt' werden ( An- 
passung in DINA-Format Einheiten ) ; statt 
gezoomt kann die Zeichnung auch vergrol3ert 
oder verkleinert werden duch Angabe eines 
Faktors. 

Die Beschreibung von HPGL entnimmt man 
den Programming Manuals for Graphics Plot- 
ter von HEWLETT-PACKARD. 

Das Rechenzentrum bittet alle Anwender, die 
ihre Graphik uber HPGL - Dateien erstellen, 
den neuen Plotter zu testen. 

Die Prozedur $DO.HPDRAFT besitzt eine 
Reihe von Parametern,  die im Info 
$ZNFO.DOJiPDRAFT beschrieben sind. Eine 
Reihe von Parametern bestimmt Art und 
Umfang der allgemeinen Ausgabe, so 

ob geplottet werden soll, 
ob ein Protokoll erstellt werden soll, 
ob anfdende Information auf tem- 
poraren Dateien abgelegt werden soll; 

Eine weitere Reihe von Parametern beein- 
HIRrWEIS: 

f l d t  die Plotter-Ausgabe, 

Das RZ weist in diesem Zusammenhang 
Festlegung der GroBe der Zeichenflache, hmUf hin, dap der nunmehr fnst 20 
Einteilung der Zeichenflache in Teilfla- Jahre alte, bisher genutzte CALCOMP- 
chen, Plotter zum 31.12.89 stillgelegt wird. 
Festlegung der Grijne der Zeichnung, 
Festlegung des Nullpunktes der Zeich- 
nung, 
VergroRerungs-Nerkleinerungsfaktor 
fiir die Zeichnung, 
Umdefinition der Farbzuordnung. 

Alle Parameter ( auRer Name der Eingabeda- 
tei ) sind voreingestellt; wird als Eingabeda- 
teiname '*' angegeben, so zeigt die Prozedur 
alle Parameterwerte an und fragt, ob eine 
h d e r u n g  gewiinscht wird. Wird die Prozedur 
mit 'HALT' verlassen, so bricht sie sofort ohne 



RZ-info Seite 8 

Leitfaden zu ethischen und moralischen - 
Fragen der Software-Nutzung 

Analog zu einer ahnlichen Initiative in 
den USA soll jetzt auch hierzulande 
durch einige energische Schritte der un- 
er laubten  So f tware -Nu t zung  begegnet 
werden. Jeder weip oder vermutet zumin- 
dest, dafl dus Anfertigen von Software- 
Kopien eine unerlaubte Handlung dar- 
stellt; und wer miichte von sich behaup- 
ten, er habe noch nie bei einem Freund 
ein interessantes Programm entdeckt, 
das man selber 'immer schon haben 
~llollte' &r 'gut gebrauchen kann' und 
sich durch eine schnelle Kopie i m  Hand- 
u.rndrehen in den Besitz dieser Software 
gebra.cht? Die Vielfalt der auf dem Markt 
angebotenen Software ist hoch, die Preise 
mitunter prohibitiv; es ist naheliegend 
und allzumenschlich, dap man sich auf 
Lcichte Art  vor unlieb.ramen Kosten 
driickt. 

Ungeachtet der Haufigkeit, mit der die 'un- 
autorisierte' Software-Nutzung (weniger fein 
auch bekannt als 'Software-Mau' oder, in 
gonerem Umfang, auch als 'Software-Pira- 
terie') praktiziert wird, ist sie dennoch eine 
unerlaubte Handlung, der die Arbeitsge- 
meinschaft der Leiter wissenschaft- 
licher Rechenzentren (ALWR) nun mit 
einem 'Leitfaden zu ethischen und recht- 
lichen Fragen der Software-Nutzunlj zu 
Leibe riicken will. 

licherweise im anschlienenden Artikel Prof. 
Herberger vom Lehrstuhl fiir Rechtsinforma- 
tik gegeben. 

Einige wichtige Grundsatze der Software- 
Nutzung: 

Unautorisiertes Kopieren von Software ist 
unzulassig; Software ist durch das Urheber- 
recht genauso geschutzt wie ein Erfinder 
durch das Patentrecht. 

Das unautorisierte Kopieren von Software 
durch einzelne Mitglieder einer Universitat 
kann die Institution als ganze beeintrachti- 
gen, da sie fur die Handlungen einzelner zur 
Verantwortung gezogen wird. Es liegt auf der 
Hand, daO durch unautorisiertes Kopieren 
einzelner ihrer Mitglieder eine Universitat 
auch in ihrem Bemiihen, Software legal wei- 
terzuverbreiten und dabei giinstigere Kon- 
ditionen zu erhalten, geschwacht wird. 

Vorbild fiir diesen Leitfaden war ein ame- 
rikanisches Papier, das von zwei amerikani- 
schen Vereinigungen aus dem Hochschulbe- 
reich bzw. der Industrie, EDUCOM und 
ADAPSO, erstellt wurde. Der ALWR hat von 
diesem Papier als deutsche Fassung den oben 
benannten Leitfaden herausgebracht, der in 
Kurze verabschiedet und danach in grol3em 
Umfang verteilt werden soll. Er wird dann 
auch iiber das RZ zu erhalten sein. Die 
wichtigsten inhaltlichen Punkte aus diesem 
Leitfaden seien hier vorab kurz skizziert; eine 
ausfuhrlichere Behandlung des Themas Ur- 
heberschutz von Software hat uns freund- 

Wenig bedacht wird der Punkt, dal3 unerlaub- 
tes Kopieren von Software nicht nur ihre 
Entwickler urn den Lohn fiir ihre Arbeit 
bringt, sondern auch den Preis fur Software 
in die Hohe treibt (weil dieses Raubkopieren 
bei der Preisfestsetzung einkalkuliert wird). 
Auljerdem mindert sich dadurch die Qualitat - 
der weiteren Unterstiitzung, 2.B. die Lie- 
ferung von Nachbessemgen. 

Einige Aspektezum Thema 'Software' 
und 'Recht' 

Software ist grundsatzlich durch das Ur- 
hebergesetz geschutzt. Nur der Urheber 
hat das Recht zu Reproduktion und 
Vertrieb von Software. Public-Domain- 
Software ist von dieser Regelung aus- 
genommen. Erlaubt ist auch das Anferti- 
gen von Sicherungskopien von rechtma- 
Oig erworbenen Originaldisketten. 

Wurde gekaufte Software mit einer klar 
erkennbaren Lizenz-Vereinbarung aus- 
geliefert, so ist man bei einer evtl. 
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Weitergabe durch diese Lizenzbe- 
dingungen gebunden. Sofern diese Be- 
dingungen es nicht ausdriicklich gestat- 
ten, ist die Nutzung auf mehreren Rech- 
nern gleichzeitig nach dem Urheber- 
recht nicht erlaubt. Es kann aber er- 
laubt sein, einem Freund die Software 
auf Zeit auszuleihen, sofern eine Kopie 
beim Eigentumer verbleibt und dieser 
die Software in dieser Zeit auch nicht 
nutzt. 

Auch bei nicht ausdrucklich durch 
Copyright-Vermerke kopiergeschutzter 
Software durfen zur Weitergabe oder 
zum Verkauf keine Kopien angefertigt 
werden. Der fehlende Kopierschutz ist 
dabei als besondere Vertrauensbeweis 
gegenuber dem Kaufer anzusehen. 

Bei Software, die in Campus-Einrich- 
tungen zur Verfiigung gestellt wird, und 
die gewohnlich lizensiert ist, regeln die 
Lizenzen, wie und wo die Software von 
Mitgliedern der Institution genutzt wer- 
den darf. Es gibt Campus-Lizenzen, die 
fiir bestimmte Zwecke Kopien erlauben. 
Im Zweifelsfall ist bei einem hierfiir 
kompetenten Mitarbeiter der Institution 
nachzufragen (in unserem Fall im RZ). 

Ausdriicklich nicht erlaubt ist die Ver- 
vielfaltigung von Software durch einen 
Studenten oder anderen Hochschulange- 
horigen, urn sie an die Teilnehmer eines 
Kurses oder einer Vorlesung zu vertei- 
len, es sei denn, der Autor oder Vertrei- 
ber der Software lassen dies explizit zu. 

Auch Software, die uber software-~ber- 
lassungsvertrage beschafft wurde, darf 
nicht kopiert werden, wenn der Herstel- 
ler, Verkiiufer oder Vertreiber das im 
Vertrag untersagt. 

Software ist mitunter recht teuer. Nicht 
immer kann man sich den Kauf der benotig- 
ten oder gewiinschten Software leisten. Fur 
diese Falle gibt es einige rechtlich zulassige 
Alternativen zum unautorisierten Kopieren. 

- Campus-Lizenzen und Mengenlizenzen 

Nutzung zu besonders giinstigen Konditionen. 
Darunter fallen auch die Campus- oder 
Mengenlizenzen. Doch auch Software mit 
diesen Lizenzen unterliegt dem Rechtsschutz 
und darf nicht ohne weiteres kopiert werden. 

Fragen Sie im Bedarfsfall im RZ nach. 

- Shareware 

Bei Shareware handelt es sich urn kopier- 
geschutzte Software, bei der der Entwickler 
selbst dazu ermuntert, die Software zu benut- 
Zen und weiterzugeben. Diese Erlaubnis ist 
explizit in der Dokumentation enthalten. 
Lediglich eine kleine finanzielle Anerkennung 
oder Meldegebiihr ist zu entrichten, wenn 
man die Software weiternutzen mochte. Im 
Falle einer Meldung erhalt man weitcre Un- 
terlagen, Verbesserungen u.a. 

- Public-Domain-Software 

Einige Autoren bestimmen, da13 ihre Software 
frei verfiigbar, also "public-domain" sein soll. 
Diese Art von Software unterliegt keinen 
Copyright-Bestimmungen und kann frei 
kopiert und verteilt werden. Da Software 
ohne Copyright-Vermerke public-domain sein 
kann, aber nicht mu13, sollte man bei Soft- 
ware, die nicht ausdrucklich als public- 
domain gekennzeichnet ist, vor der Weiter- 
gabe stets den Rat von Experten einholen. 

Die Konditionen zur ru'utzung von Sofware 
sind sehr unterschiedlich geregelt. Deshalb 
sollte man bei jedem einzelnen erworbenen 
Software-Produkt die Begleitunterlagen prii- 
fen. Im allgemeinen besteht kein Recht 

- unautorisierte Softwarekopien entgegen- 
zunehmen und zu nutzen oder 

- unautorisierte Softwarekopien fur andere 
herzustellen. 

Fragen Sie deshalb im ZweifeZsfaZL im RZ 
nach. 

Die Hersteller oder Vertreiber von Software 
gewahren vielen Institutionen die Software- 
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Urheberrechtsschutz fiir Software 

Einige Anmerkungen zur "Lage" 

von Maximilian Herberger 

Da13 Computerprogramme "im Prinzip" Ur- 
heberrechtsschutz genieljen, ist nach einer 
entsprechenden Erganzung des Urheber- 
rechtsgesetzes (UrhG) im Jahre 1985 aul3er 
Streit. Paragraph 2 ("Geschutzte Werke") 
UrhG lautet in dern diesbezuglichen Passus: 

"(1) Zu den geschutzten Werken der Literatur, 
Wisscnschaft und Kunst gehoren insbeson- 
dere: 

1. Sprachwerke, wie Schriftwerke und Reden, 
sowie Programme fiir die Datenverarbeitung; 

> 7  ... 

Allerdings entscheidet nicht die Zugehorigkeit 
zum Katalog der geschutzten Werke allein 
bereits iiber den urheberrechtlichen Schutz. 
In Betracht gezogen werden muO vielmehr 
zusatzlich noch Paragraph 2 Abs. 2 UrhG: 

" (2 )  Werke im Sinne dieses Gesetzes sind nur 
personliche geistige Schopfungen." 

Erst wenn ein Computerprogramm im Sinne 
dieser Vorschrift als "personliche geistige 
Schopfung" angesprochen werden kann, was 
voraussetzt, daB es einen ausreichenden 
"schopferischen Eigentumlichkeitsgrad" auf- 
weist, ist urheberrechtlicher Schutz gegeben. 

Es leuchtet ein, dalj die Kategorie "person- 
liche geistige Schopfung" in diesem Sinne 
nicht einfach zu handhaben ist. Bezogen auf 
Software hat der Bundesgerichtshof (BGH) 
den MaBstab in der "1nkassoprogramm"-Ent- 
scheidung vom 9. Mai 1985 (vgl. "Informatik 
und Recht" 1986, S. 18 - 23) festgelegt. 
Danach ist bei der notigen Beurteilung aus- 
zugehen "von den vorbekannten Programmen 
und den Arbeitsergebnissen der einzelnen 
Entwicklungsstufen rnit ihren jeweils bekann- 
ten und iiblichen Anordnungen, Systemen, 
Aufbau- und Einteilungsprinzipien" (S. 22). 
Dieser erste Bezugspunkt kann bereits als 
AusschluBkriterium dienen: 

Das zweite Testkriterium bildet ein Vergleich 
mit dern "Konnen des Durchschnittsprogram- 
mierers": 

"Lassen sich nach Mal3gabe des Gesamtver- 
gleichs mit dern Vorbekannten schopferische 
Eigenheiten feststellen, so sind diese dern 
SchafTen eines Durchschnittsprogrammierers 
gegeniiberzustellen. Das Konnen eines Durch- 
schnittsgestalters, das rein Handwerksma- 
Dige, die mechanisch-technische Aneinander- 
reihung und Zusammenfugung des Materials 
liegt aul3erhalb jeder Schutzfahigkeit." 
(a.a.0.) 

Dami t wird der Bereich der Schutzfahigkei t 
sehr weit vom Normalbereich entfernt an- 
gesiedelt. Mit den Worten des BGH: 

"Erst in einem erheblich weiteren Abstand 
beginnt die untere Grenze der Urheber- 
rechtsschutzfahigkeit, die ein deutliches 
~ ~ b e r r a ~ e n  der Gestaltungstatigkeit in Aus- 
wahl, Sammlung, Anordnung und Einteilung 
der Informationen und Anweisungen gegen- 
uber dern allgemeinen Durchschnittskonnen 
voraussetzt." (a.a.0.) 

Man hat aus dern zitierten Urteil zu Recht 
den SchluB gezogen, daB nur ein kleiner Teil 
der Software-Produktion, gewissermden die 
"creme de la creme" (vgl. Rattinger, in: Infor- 
matik und Recht 1986, S. 15), den Schutz des 
Urheberrechts geniefit. Quantifizierende 
Schatzungen der Schutzdichte gehen weit 
auseinander. In der extremsten Variante wird 
angenommen, daB nur etwa 10% der am 
Markt verfiigbaren Software den Test des 
BGH passieren wiirde. 

Wer nun allerdings den skizzierten Befund so 
interpretiert, daD man risikolos von der An- 
nahme ausgehen konne, es weitgehend mit 
ungeschutzter Software zu tun zu haben, muO 
gewarnt werden. Zum einen (aber das zu 
beurteilen fallt nicht in die Kompetenz des 
Juristen) konnte es selbst bei einer insgesamt 
niedrigen Quote geschutzter Software in Teil- 
bereichen (etwa bei wissenschaftlicher Soft- 

"Alle in deren Nahe bleibenden Gestaltungs- ware) doch so sein, daB in diesem Sektor ein 
formen besitzen keinen hinreichenden schop- wesentlich hoherer Anteil von Software ge- 
ferischen Eigentiimlichkeitsgrad." (a.a.0.) schiitzt ist. Was aber praktisch fiir die Orien- 
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tierung wichtiger ist, ist die Tatsache, dafl 
unterinstanzliche Gerichte oft wesentlich 
groflziigiger als der BGH die Schutzfahigkeit 
von Software bejahen. Dies gilt vor allem (und 
deswegen ist Sorglosigkeit in keinster Weise 
angezeigt) fiir die Strafverfolgungspraxis. In 
einer ganzen Anzahl von Fdlen ist beim 
Kopieren selbst "normalern Spiel-Programme 
eine Strafbarkeit angenommen worden. Von 
diesem praktisch wichtigen Aspekt sol1 deswe- 
gen abschlieknd die Rede sein, wobei auch 
die zivilrechtlichen Konsequenzen einer Ur- 
heberrechtsverletzung rnit einzubeziehen 
sind. 

Das Urheberrechtsgesetz enthalt rnit Para- 
graph 106 eine Strafbestimmung folgenden 
Inhalts: 

"Wer in anderen als den gesetzlich zugelas- 
senen Fiillen ohne Einwilligung des Berech- 
tigten ein Werk oder eine Bearbeitung oder 
Umgestaltung eines Werkes vervielfaltigt, 
verbreitet oder offentlich wiedergibt, wird rnit 
Freiheitsstrafe bis zu einem Jahr oder rnit 
Geldstrafe bestraft." 

Im Falle des gewerbsmanigen Handelns er- 
hoht sich die Strafe nach Paragraph 108a 
IJrhG auf "Freiheitsstrafe bis zu fiinf Jahren 
oder Geldstrafe". In dieser Variante des ge- 
werbsmafligen Handelns ist auch bereits der 
Versuch strafbar (Paragraph 108a Abs. 2 
UrhG). 

Zusiitzliche Kosten konnen auf den Tater 
dadurch zukommen, daR der Verletzte bei 
Vorliegen eines berechtigten Interesses im 
Falle einer Verurteilung verlangen kann, dal3 
die Verurteilung offentlich bekanntgemacht 
wird. Die Art der Bekanntmachung ist im 
Urteil zu bestimmen (Paragraph 111 UrhG). 

Unter Umsthden sind die zivilrechtlichen 
Konsequenzen finanziell spiirbarer als eine 
strafrechtliche Verurteilung zu einer Geld- 
strafe. Paragraph 97 Abs. 1 UrhG bestimmt 
namlich, dafl der Verletzte den Urheber- 
rechtsverletzer im Falle von Vorsatz oder 
Fahrlassigkeit a d  Schadensersatz in An- 
spruch nehmen kann. Dieser Ersatzanspruch 
urnfafit den gesamten Schaden, der ursachlich 
auf die Verletzungshandlung zuriickgeht. 

blicken laflt, mul3 man auch bei Software, die 
nicht den strengen Test des BGH passieren 
.wiirde, rnit einer Bestrafung nach den dar- 
gestellten Vorschriften rechnen, falls man 
eine unerlaubte Verwertungshandlung (Ver- 
vielfaltigen etc.) begeht. Das ist eine unerfreu- 
liche Situation. Unerfreulich deswegen, weil 
im Einzelfall eine nicht unerhebliche Rechts- 
unsicherheit besteht und sich aukrdem je 
nach ortlicher Strafverfolgungspraxis eine 
heterogene Strafbarkeits-"Geographic" ent- 
wickeln kann. Diese Kritik andert aber nichts 
daran, dafl man sich auf die Situation so 
einrichten mun, wie sie sich gegenwiirtig 
darstellt. 

Wer sich iibrigens genauer fur diese (und 
andere) rnit der EDV verbundene Rechts- 
fragen interessiert, kann dazu regclma- 
pig etwas in der Zeitschrift "ur-PC" und 
dem dazugehorigen Newsletter lesen. Fiir 
die aktuelle Debatte gibt es dann noch 
die zugehorige Mailbox 'fjur-PC", die iibcr 
Datex-P (NUA: 45612133061) erreichbar 
ist. Auber einer personlichen Anmeldr~ng 
"kostet" die elektronische Lekture dort 
nichts. 

(Ngihere Auskiinfte beim Lehrstuhl fiir Rcchts- 
informatik, Bau 15, Tel.: 302-3105) 

Zusammenfassend kann man sagen: Soweit 
sich die Praxis der Strafverfolgung iiber- 
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Sabotage: Viren, Minen, Wiirmer und andere Arten von 
Vandalismus-SofZlware 

h n l i c h  wie andere Hochschulen vor ihr m d  in der Praxis leider nicht eingesetzt werden 
sich nun auch die Universitat des Saarlandes kann. 
mit einem Problem befassen, das auch schon Erfahrung in der Entdeckung und Beseiti- andere Hochschulen heimgesucht hat und das gung Sabotage-Software wird mittlemeile die Fachpresse seit etwa einem Jahr nicht 
mehr zu Ruhe kommen lafit. auch in der Bundesrepublik an verschiedenen 

Stellen aesammelt. Seit Mai 1988 arbeitet an 
Die Rede ist hier von Destruktiv-Program- der ~niversitiit  Hamburg das Vim-Test- 
men, Yiren', Wiirmer', 'Minen', 'Pilze' und Center, das aus infizierten Programmen 
'Trojanische Pferde', die auf a d e r s t  unheil- durch Ruckverfolgen den Virus ermitteln, 
volle Weise in den Rechner oder die Daten- analysieren und beschreiben will ('Reverse 
bestiinde eines Benutzers eingreifen. Engineering'). - 

Vor einigen Monaten wurde auf den beiden 
Atari-Rechnern des RZ ein bekannter harm- 
loser Bootvirus entdeckt (siehe Benutzermit- 
teilungen, S. 2). Aderdem stellte man vor 
wenigen Wochen auch auf den in der Benut- 
zerberatung aufgestellten MS-DOS-Rechnern 
einen Virus fest, dessen unmittelbar sichtbare 
Wirkung darin besteht, befallene Programme 
kontinuierlich zu vergriiflern und a d  diese 
Weise unnotig Speicherplatz zu belegen. 

Ausgerechnet CANTUS.DIA, das CANTUS- 
Kommunikationsprogramm fiir IBM- und 
kompatible Rechner envies sich als befallen; 
da dieses Programm vom RZ routinemaig 
verteilt wird, war der Virus unwissentlich 
auch an Benutzer weitergegeben worden. 
Wann und auf welche Weise es infiziert 
wurde, ist bei einem quasi-allgemein verfug- 
baren Rechner, zu dem der Zugang kaum 
kontrolliert werden kann, nicht zu rekon- 
struieren. 

Was getan werden konnte, war die Reinigung 
des Rechners und eine Neuinstallation nach- 
weislich unbefallener Programme sowie ge- 
wisse Schutzmaflnahmen, die einen erneuten 
Befall - der nicht auszuschlieI3en ist -zumin- 
dest sofort anzeigen. Absoluten Schutz kon- 
nen weder organistorische MaBnahmen bie- 
ten, die den Zugang zum Rechner und das 
Einspielen neuer Software kontrollieren, noch 
programmtechnische Mafinahmen. Die einzige 
Methode, die einen Rechner garantiert vor 
Virusbefall schutzen kann, - man belasse 
hierzu einfach den Netzstecker permanent im 
Zustand 'aus' - , ist eine rein theoretische, die 

Auch an der Universitat Karlsruhe werden 
seit einiger Zeit im PC-Beratungszentrum 
Micro-BIT intensive Erfahrungen mit diescm 
Problem gesammelt. Neben der Analyse von 
Computer-Viren ist man dort auch mit der 
Entwicklung von Software beschaftigt, die 
einen Virenbefall friihzeitig erkennt. Auf- 
grund der grol3en Zahl von IBM- und kom- 
patiblen Geraten ist das Know-How iiber die 
gerade auf diesen Rechnern adgetretenen 
Viren besonders groR. 

Die entsprechenden Mitarbeiter veroffentlich- 
ten a&rdem in ihrem Benutzer-Informa- 
tionsjournal einen ausfiihrlichen Artikel iiber 
Computer-Viren, den sie uns fiir einen Nach- 
druck freundlicherweise zur Verfiigung ge- 
stellt haben. - 
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Cornputemiren auf der Spur 

von Christoph Fischer und Torsten Borstler 

Die Autoren dieses Beitrags sind i m  
Microcomputer Beratungs- und Znforma- 
lionsteam (Micro-BIT) a m  Rechenzen- 
trum der Universitat Karlsruhe beschaf- 
tigt und befassen sich schon seit langerer 
Zeit rnit &rn Thema Viren. 

Dieser Artikel wurde bereits i m  Micro- 
BIT Journal der Universitat Karlsruhe 
veroffentlicht und wird hier rnit fieund- 
licher Genehmigung der Autoren wieder- 
gegeben. 

Durch internationale Vernetzung und zuneh- 
menden Softwareaustausch ergibt sich eine 
standig wachsende Bedrohung durch Com- 
puter-Viren. 

Zu dieser Problematik wurden schon zahl- 
reiche Artikel in den unterschiedlichsten Zeit- 
schriften veroffentlicht. Das Thema ist jedoch 
so brisant, dalj auch wir hierzu Stellung 
nehmen und Ihnen bei einer Infektion im 
Rahmen unserer Moglichkeiten rnit Rat und 
Tat zur Seite stehen miichten. Wir erwarten 
in allernachster Zukunft einen massiven Ein- 
bruch von Viren in den Campusbereich der 
Universitat Karlsruhe, wie bereits in Kon- 
stanz und Mannheim, sowie an der Fach- 
hochschule Karlsruhe schon geschehen. Die 
dortigen Einrichtungen haben bereits rnit 
einer griindlichen Durchseuchung zu kamp- 
fen. Die Unkenntnis der Benutzer - oft sind es 
auch Unvernunft und Spieltrieb - werden 
dafiir sorgen, da13 rnit grol3er Sicherheit auch 
die Rechner in unserem Bereich befallen 
werden. 

Um in einer GroRaktion die PCs (zur Zeit ca. 
1800 im Bereich des Uni-Campus) zu iiber- 
priifen und befallene Programme aufzu- 
spiiren, Schutzmechanismen einzubauen und 
durch Aufldarungsaktionen fiir entsprechende 
Datenhygiene zu sorgen, werden nach un- 
seren Berechnungen, die sich auf Erfah- 
rungen an anderen Universitaten stiitzen, 
Kosten von ca. zweihunderttausend bis eine 
halbe Million Mark entstehen. Dabei sind 
Belastungen, die durch die Vernichtung nicht 
wiederbeschaflbarer Datenbestande entstan- 
den sind, nicht eingerechnet. 

Um die katastrophalen Auswirkungen eines 
solchen "Daten-GAUs" einzudammen und 
einige Schutzvorkehrungen zu treffen, haben 

wir uns entschlossen, einige grundlegende 
Kenntnisse iiber Viren und verwandte Vanda- 
lismus-Software zu vermitteln. Micro-BI'I' ent- 
wickelt zur Zeit ein Softwarepaket, das den 
Befall durch Viren friihzeitig erkennt. Diese 
Software wird in Kiirze kostenlos bei uns 
erhiiltlich sein. Spezialsoftware, rnit der man 
bestimmte Viren aufspiiren bzw. entfernen 
kann (Bitte keine allzu groRen Hoffnungen; 
dies gelingt nur bei ganz primitiven Viren), 
wird Micro-BIT dann nur durch einen eigenen 
Mitarbeiter zum Einsatz bringen, um das 
Know-How keinesfalls in die Hande der Leute 
gelangen zu lassen, deren einziges Ziel es ist, 
Ihnen zu schaden. 

Grundsatzlich s ind d re i  Arten von Van- 
dalismus-Software z u  unterscheiden: 

Die erste betrifft Rechnersysteme, die durch 
Kommunikationseinrichtungen miteinander 
verbunden sind. Solche Programme werden 
allgemein als Netzwerk- Wiirmer (Network- 
worms) bezeichnet. Sie haben meist keine 
zerstorerischen Auswirkungen, sondern ver- 
schicken sich selbst an weitere "Opfer", also 
eine Art automatisierter Kettenbrief. 

Die zweite Art sind sogenannte Trojani.schc 
Pferde , die durch interessante Namen, Be- 
schreibungen und Tauschungen den unkriti- 
schen Benutzer dazu veranlassen, sich ein 
solches Paket zu beschaffen (z.B. von Mail- 
boxen) und auf seinem Rechner auszufiihren. 
Dies endet meistens rnit einer zerstiirten 
Harddisk. 

Die dritte Sorte sind die eigentlichen Viren, 
die ausfiihrbaren Code infizieren und somit 
beliebige Programme als Verbreitungsmittel 
fiir sich selbst benutzen. Dabei bleibt ihr 
Werk nicht allein auf die Verbreitung be- 
schrankt, da das Virusprogramm bei jedem 
Aufruf beliebige Operationen ausfuhren und 
damit unvorhersagbare Resultate erzielen 
kann. 

Netzwerk-Wiirmer sind im PC-Bereich 
momentan nicht als akute Gefahr zu betrach- 
ten. Dennoch mochten wir die beiden bekann- 
testen kurz erlautern. Der Weihnachtsbaum- 
Wurm, der allen VM-Benutzern (Groflrechnerj 
unter dem Namen CHRISTMAS EXEC be- 
kannt ist, benotigte gleich zweimal das 
manuelle Eingreifen des Benutzers! Das 
EXEC-Programm (Kommandosprache auf Be- 
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triebssystemebene) muJ3te durch einen 
Receive-Befehl aus dem elektronischen Brief- 
kasten (Readerlist) genommen werden und in 
einem zweiten Schritt explizit aufgerufen 
werden. Fiir den Benutzer wurde danach am 
Bildschirm eine aus Buchstaben "gebastelte" 
Tanne angezeigt. Somit verstand jeder das 
Programm als einen Weihnachtsgrul3. 

Das unheilvolle Wirken jedoch begann im 
Hintergrund. Das elektronische AdreBbuch 
und das elektronische Posteingangs-laus- 
gangsbuch des Benutzers diente dem Pro- 
gramm als Verzeichnis von weiteren Mailbox- 
Teilnehmern, an die es sich jeweils selbst 
weiter versandte. Dieser deutsche Netzwerk- 
Wurm fiihrte bis in die USA zu einer kata- 
strophalen Verstopfung im Bereich von EARN 
1 BITNET, sogar bis in das firmeneigene Netz 
von IBM, das seither total abgeschirmt wird. 

Der zweite Wurm ist erst kiirzlich aufgetreten 
und durch die Presse als Virus bezeichnet 
worden, was abermals nicht zutrifft. Dieses 
Programm hat eine haarstraubende Faigkeit  
einiger UNIX-Mailer venvendet, urn ohne 
Interaktion durch einen Benutzer zur Ausfiih- 
rung zu gelangen. Diese Mailerfunktion 
wurde daraufhin in einer GroRaktion in den 
USA aus allen im ARPA-NET befindlichen 
Rechnern entfernt. Das Programm bestand 
aus einer SHELL (Pendant zu EXEC aus dem 
VM-Bereich), mit der unglaublichen F a i g -  
keit, beim Eintreffen sofort und ohne Benut- 
zereingriff zur Ausfiihrung zu gelangen. Die- 
ser Wurm hat dann standig neue Shells 
eroffnet, die wertvolle Rechnerkapazitaten be- 
legten und somit zu einem Zusammenbruch 
des Rechners aufgrund der ner las tung fiihr- 
ten. 

Zusammenfassend sollte man sich merken 

Niemals unaufgefordert bzw. von un- 
bekanntem Sender erhaltene Mail aus- 
fuhren! Sourcecode anfordern und durch 
Experten iiberpriifen lassen. Es besteht 
Gefahr, d@ Ihre Daten zerstort bzw. 
ausgekundschaftet werden! 

Die sogenannten trojanischen Pferde sind 
fiir PC-Besitzer, die Mailboxen bzw. Public- 
Domain-Server benutzen, eine besondere Ge- 
fahr. Durch vielversprechende Namen und 
Beschreibungen verleiten sie den Benutzer, 
diese Software auf den PC zu iibertragen und 
dort auszufiihren. Zur &erraschug des An- 

wenders verbirgt sich jedoch darunter kein 
sinnvolles Programm sondern ein zerstoreri- 
sches Machwerk. Das kann zum Beispiel so 
aussehen, daJ3 nach einem hamischen Kom- 
mentar Ihre Festplatte formatiert wird oder 
die darauf befindlichen Directories oder Da- 
teien geloscht bzw. nachteilig verandert wer- 
den. Die Untersuchung von Programmpake- 
ten, die man in reinem Biniirformat erhiilt, ist 
langwierig und nur durch einen Assembler- 
fachmann zu bewerkstelligen und meist sehr 
unwirtschaftlich. Deshalb sollte man keine 
Programme zur Ausfiihrung bringen, deren 
Wirken nicht bekannt und deren Resultate 
nicht vorhersehbar sind. Beim Micro-BIT 
kann eine Liste solcher Programme einge- 
sehen werden, die bekannte trojanische 
Pferde und deren Wirkungsweise enthalt. 

Programmierer solcher trojanischen Pferde - 

verfallen dabei auf ganz iible Tricks. Um 
Speicherplatz zu sparen, werden Daten auf 
einem Server meist in einem gepackten For- 
mat abgelegt. Mittels eines Dekompri- 
mierungsprogrammes namens ARC konnen 
die Daten wieder in lesbare Form konvertiert 
werden. Auf einigen Sel-vern fand sich plotz- 
lich ein Programm ARC51S.EXE, das nicht 
nur, wie erwartet, Dateien im ARC-Format 
komprimiert bzw. dekomprimiert, sondern zu- 
satzlich noch die Spur 0 der Hard-Disk 
iiberschreibt. An dieser Stelle befindet sich 
der Boot-Sektor der Festplatte. So mancher 
Benutzer wurde nach dem Einschalten seines 
Rechners plotzlich mit der Meldung "No 
system disk" empfangen. 

Verheerendere Wirkung haben trojanische - 
Pferde, die die File Allocation Table (FAT) 
bzw. das Directory einer Festplatte verandern 
oder sogar durch Aufruf des Low-Level-For- 
matters - dieser ist in der Regel in jedes BIOS 
eines DOS-Rechners integriert - den gesamten 
Inhalt der Platte vernichten. 

Zusammenfassend sollte man sich merken: 

Je vielversprechender der Name eines 
Programmes, desto vorsichtiger sollte 
man im Umgang mit diesem sein. Fiihren 
Sie solche Pakete zuniichst auf einem 
reinen Floppy-System aus oder unterbre- 
chen Sie die physikalische Verbindung 
zur Festplatte, um einen etwaigen Scha- 
den durch das Unwesen eines trojani- 
schen Pferdes zu begrenzen. 
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Die dritte Sorte sind die eigentlichen Viren, 
die durch ihre Fiihigkeit, sich heimlich an 
Programme anzuhihgen und beliebig oft fort- 
zupflanzen, wohl die weiteste Verbreitung 
gefunden haben und damit die hiichste Gefahr 
fiir Ihre Daten darstellen! 

Die Palette der Arbeitswcise von Viren ist 
ebenso weit gestreut wie bei den Netzwerk- 
Wiirmern und den trojanischen Pferden. Es 
sei a n  dieser Stelle auch erwahnt, dal3 nicht 
nur Spieltrieb und Langeweile zum Entstehen 
eines Virus beitragen, sondern zum Teil auch 
boswillige oder sogar kriminelle Absichten 
dahinterstecken. Deshalb zunachst einige Bei- 
spiele, mit welcher Unverfrorenheit Viren- 
Programmierer zu Werke gehen. 

Der 1704- oder Black Jack Virus infiziert 
COM-Dateien. Seinen Namen hat er zum 
einen durch die Eigenschaft erhalten, COM- 
Dateien urn 1704 Bytes zu vergrijoern, zum 
anderen durch das Kartenspiel 17 und 4, das 
im Englischen Black Jack genannt wird. Der 
Virus ist auch unter der Bezeichnung "Second 
Austrian Virus" oder "T-Virus" bekannt sowie 
eine Abart davon, die COM-Dateien um 1701 
Bytes verliingert. 

Es gibt unterschiedliche Berichte uber die 
Auswirkungen dieser Virusfamilie. Sicher ist, 
dalj der Virus zunachst die Copyright Mel- 
dung im ROM-BIOS iiberpriift, ob der String 
"CORP. I B M  vorhanden ist. Er infiziert dann 
weiter die COM-Dateien, aber aktiviert nicht 
seine Storaktionen. 

Wird das Programm nicht auf einem orgina- 
len IBM PC gestartet, so aktiviert der Virus 
nach dem 1. Oktober 1988 sein nervenaufrei- 
bendes Spiel mit dem Bildschirminhalt: unter 
einem prasselnden Gerausch im Lautsprecher 
rieseln alle Buchstaben nach unten. 

Beim Disassemblieren wurden in den bis jetzt 
bekannten Versionen des Virus keine An- 
haltspunkte auf Programmteile gefunden, die 
Datenbestande loschen bzw. verandern. Die- 
ser Virus scheint damit eher ungefahrlich zu 
sein, was aber nicht bedeutet, dalj man bei 
den oben genannten Verhdenmgen von 
COM-Dateien nicht sofort SicherheitsmaR- 
nahmen ergreifen sollte. Es ist jederzeit mog- 
lich, dalj eine gleichartig aussehende Abart 
auftaucht, die dann Datenbestande auf Dis- 
ketten und Festplatten bedroht. 

Der Weiterverbreitungsmechanismus ist rela- 
tiv hoch entwickelt, er installiert sich in 
chiffrierter Form als residente DOS-Extension 
im RAM und befallt von dort aus uninfizierte 
Programme. Er priift die Schreibschutzein- 
richtung von Diskettenlaufwerken, urn nicht 
durch einen unerwarteten Schreibvorgang auf 
eine Diskette auf sich aufmerksam zu 
machen, was durch die entsprechende DOS- 
Fehlermeldung geschehen wurde. Dateien, 
deren DOS-Flag auf Read-Only gesetzt ist, 
werden dennoch befallen. Filedatum und File- 
zeit werden bei der Infektion nicht verandert, 
nur die Liinge der Datei wird um die oben 
genannten Werte vergriiljert. 

Ein Suchprogramm, das speziell diesen Virus 
lokalisiert und befallene Programme befreien 
kann, ist vorhanden. 

Brain-Viren haben ihren Namen durch die 
Meldung "(C) Brain" erhalten, die btri der 
Ausfiihrung ausgegeben wird. Die erste Ge- 
neration wurde 1986 von den Brudern Basit 
Farooq Alvi und Amjad Alvi in Lahore, 
Pakistan als Jux kreiert. Wie dieser Virus in 
die Vereinigten Staaten gelangte und dort an 
der George Washington University, der Uni- 
versity of Delaware sowie der University of 
Pittsburgh auftauchte, ist unbekannt. 

Dieser Virus befallt Teile des Betriebssy stems 
und installiert sich zur Weiterverbreitung als 
residente DOS-Extension im Speicher. Als 
Transportmittel dienen hier also nur boot- 
fahige Disketten. Dieser Virus verursachte 
keine bekannten Schaden an irgendwelchen 
Daten, sondern begnugte sich mit der Auffor- 
derung, 100.000.-- Dollar an ein angegebenes 
Konto zu ubenveisen. Dadurch war es einfach, 
die Urheber des Virus' zu ermitteln, die in der 
ijberzeugung handelten, der Virus konne nie 
den eigenen Campus verlassen. 

Sind die Auswirkungen auch kein Anla(3, von 
einer direkten Bedrohung zu sprechen, so 
kann man doch an diesem Beispiel deutlich 
die schnelle und weite Verbreitung solcher 
Programme erkennen. 

Das Entfernen des Virus ist recht einfach: 
Man schaltet den Rechner aus, urn die im 
Speicher eingenistete Weiterverbreitungsrou- 
tine zu loschen und bootet dann von einer 
garantiert sauberen DOS-Diskette (das 
Orginal sollte jeder haben und mit einem 
SCHREIBSCHUTZKLEBER versehen!). 
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Im nachsten Schritt formatiert man eine 
Diskette in Laufwerk B: rnit der Option "IS", 
urn das uninfizierte System, das sich auf' A: 
befindet, auf die Diskette in B: zu kopieren. 

Danach loscht man auf der befallenen Dis- 
kette das vermutlich infizierte Systemfile 
COMMAND.COM. 

Als letzter Schritt kopiert man h!le Dateien 
der infizierten Diskette auf die neue, z.B. rnit 
Hilfe des Befehles COPY A:*.* B:. Bei neueren 
DOS-Versionen konnen mittels XCOPY A:*.* 
B: 1s auch Subdirectories mitkopiert werden. 
Die alte Diskette kann man danach rnit 
FORMAT B: IS endgultig reinigen. In ent- 
sprechender Weise verfahrt man rnit der 
Harddisk, rnit dem Unterschied, daR hier der 
Inhalt nicht auf eine Diskette pant. An dieser 
Stelle kommt dann das Programm BACKUP 
oder ahnliche Software zusatzlich zum Ein- 
satz. 

Ein in letzter Zeit wieder aufgetauchter Virus 
ist der Israel- oder Jerusalem-Virus. Er 
wurde zum ersten Ma1 in Israel entdeckt. Es 
halten sich Geriichte, dan dieser Virus von 
arabischen Extremisten als "High-Tech- 
Waffe" erdacht wurde, da er erstmals am 40. 
Jahrestag der Griindung des Staates Israel in 
Aktion treten sollte. 

Dieser Virus befdlt COM- und EXE-Dateien, 
ein Fehler im Weiterverbreitungsalgorithmus 
fiihrte jedoch gliicklicherweise zur vorzeitigen 
Entdeckung und Beseitigung. D s  eine Mehr- 
fachinfektion von EXE-Dateien nicht unter- 
bunden wurde, loste dieser "Fehler" ein stan- 
diges Wachstum vielbenutzter Programme 
aus und alarmierte dadurch die israelischen 
Spezialisten. 

Das zerstorerische Werk des Israel-Virus be- 
ginnt immer an  Freitagen, die auf den 13. 
fallen. Programmdateien werden dann direkt 
nach ihrer Aktivierung geloscht. 

Da ein Anwender zunachst an einen Bedien- 
fehler denkt, wird er es zunachst rnit anderen 
Programmen versuchen, die dann ebenfalls 
von der Festplatte verschwunden sind. Un- 
bestatigte Meldungen sprechen sogar von 
Abarten, die eine Low-Level-Formatierung 
der Festplatte auslosen. Dies kann allerdings 
aus technischen Griinden nur auf XTs bzw. 
bei ATs rnit speziellen Controllern passieren. 

Um diesen Virus aufiuspuren, existieren in- 
zwischen Anti-Virus-Programme, die recht 

zuverlassig arbeiten. Es sei aber noch einmal 
darauf' hingewiesen, daO die Viren schneller 
mutieren, als irgendwelche GegenmaRnahmen 
getroffen werden konnen. Deswegen wird es 
auch nie eine 100%-ige Bekampfung geben 
konnen. 

Obige Beispiele machen deutlich, rnit welcher 
Geschwindigkeit sich Viren verbreiten und 
wie vielfaltig sich die Auswirkungen solcher 
Programme prasentieren. Es bleibt zu be- 
fiirchten, daR weiterhin Hacker und Corn- 
puter-Frusties sich einen SpaJ3 daraus 
machen, Ihnen zu schaden. Die Viruspro- 
gramme werden dabei immer raffrnierter und 
sind nur noch sehr schwer aufiuspiiren. Wohl 
dem, der dann nur einen rasenden Ping- 
Pong-Ball iiber den Bildschirm huschen sieht, 
dessen Datenbestande aber unangetastet blei- 
ben. 

Wichtige Verha l t ensmdnahmen  vor dem 
Virusbefall: 

Sicherungskopien 

Gliicklicherweise erlauben inzwischen die 
meisten Software-Hersteller eine Sicherungs- 
kopie ihrer Programme, so daR Sie sich auf 
rechtlich einwandfreiem Boden bewegen, 
wenn Sie ein Backup Ihrer Disketten anferti- 
gen. Und genau das sollten Sie rnit jeder 
neuen Software tun. 

Versehen Sie zunachst das Original rnit 
einem Schreibschutz-Kleber, erstellen Sie eine 
Sicherungskopie (z.B rnit Hilfe des DOS- 
Befehles DISKCOPY) und verwahren Sie 
dann die Originaldisketten an  einem sicheren 
Ort; gearbeitet wird ausschlie~lich rnit der 
Kopie . 

Zugriffsschu tz 

Konnen Sie nicht sicherstellen, da13 nur be- 
fugte Anwender Zugang zu Ihrem Rechner 
bekommen, so versehen Sie diesen rnit einem 
Hardwareschutz. Bei Neuanschaffungen kann 
dies bereits in der Geratekonfiguration be- 
riicksichtigt werden, aber auch vorhandene 
Gerate (einschliefllich PCs und XTs) lassen 
sich in solcher Weise modifizieren. 
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Eine weitere Moglichkeit besteht in einem 
Software-Password, das die Festplatte gegen 
unbefugte Zugriffe schiitzt, unabhangig 
davon, mit welchem System gebootet wurde. 
Solche Programme sind im Fachhandel er- 
haltlich. 

Praventiver Virusschutz 

J e  mehr Leute an Ihrem Rechner arbeiten, 
umso @Rer ist die Gefahr, daR mit un- 
bekannten Programmen auch Viren in das 
System eingeschleppt werden (2.B. durch 
Spiele). Scheuen Sie nicht die Miihe, in 

regelmaigen Abstanden alle ausfuhrbaren 
Programme zu iiberspielen (von Ihren virus- 
freien und hoffentlich schreibgeschutzten Ori- 
ginaldisketten). Es kann auch hilfreich sein, 
von Zeit zu Zeit ein Backup von der Platte zu 
erstellen, und diese vor einem erneuten ijber- 
spielen zu formatieren. 

Diese drei einfachen MaRnahmen konnen 
helfen, einen Virusbefall einzudammen oder 
sogar zu verhindern. 

In jedem Fall gilt: 

Vorsorgen ist besser als Liischen! 

21. September 1993: Ein Mitarbeiter der 
Metallwarenfabrik Meyer & Co KG *) bringt 
eine Diskette mit einem neuen Spiel in sein 
Biiro und prasentiert es stolz seinen Kollegen 
auf seinem Arbeits-PC. 

Was dieser Mitarbeiter nicht weifl, ist die 
Tatsache, daB das Programm mit einem Virus 
verseucht wurde und nun drauf und dran ist, 
iiber das lokale Netzwerk alle weiteren Fir- 
menrechner zu befallen. 

Fiinf Tage spater geschieht das Ungeheuer- 
liche: Alle Festplatten loschen sich wie von 
selbst. Zunachst fallen alle computergesteuer- 
ten Produktionsmaschinen am, denen die 
notigen Steuerinformationen fehlen. Kurz 
darauf bricht die Buchhaltung zusammen, da 
keine verwertbaren Daten mehr vorhanden 
sind. Ab diesem Zeitpunkt ruht das Unterneh- 
men. Ob der Konkurs verhindert werden 
kann, h h g t  allein von den Rucklagen der 
Firma und dem Konnen der EDV-Spezialisten 
ab. 

Dieser fiktive Alptraum scheint Ihnen wohl 
etwas zu weit hergeholt. Wie eine Studie 
jedoch belegt, ist die "ijberlebenszeit" fiir ein 
Unternehmen bei Totalausfall aller DV-An- 
lagen hochst knapp bemessen. Sie betragt fiir 

*) Name, Handlung und Zeit dieser Fiktion 
sind frei erfunden. Jede hnlichkeit mit 
existierenden Unternehmen w&e rein zufal- 
lig. 

ca. 20% der Unternehmen nur einige Tage, 
fiir immerhin 5% sogar nur einige Stunden. 
Man denke 2.B. an GroBeinrichtungen der 
chemischen Industrie, die ohne Computer 
nicht mehr gesteuert werden konnen und 
dann unkontrollierte Prozesse erzeugen. Aus 
diesen Griinden ist es unbedingt erforderlich, 
selbst das geringste Infektionsrisiko durch 
Viren auszuschliefien. 

Wie erkennt man jedoch, ob sich ein Virus auf 
einem Rechner eingeschlichen hat ? Was kann 
man tun, wenn es tatsachlich zu einer Infek- 
tion gekommen ist ? 

Zunachst mussen wir darauf hinweiseu, dal3 
es keinen 100%-igen Erkennungsmechanis- 
mus fiir Viren gibt. Anti-Virus-Programme 
konnen zwar bekannte Typen detektieren, 
aber im ewigen Kampf zwischen Viruspro- 
grammierer und -bekampfer werden wohl 
immer neuere und raffiniertere Arten ent- 
wickelt werden. 

Also ist an dieser Stelle in hochstem Mafie 
Ihre Beobachtungsgabe gefordert: seicn Sie 
wachsam gegeniiber jeglichen Verandcrungen 
in Ihrem System. Ein sonderbares Verhalten 
eines Rechners kann das erste Symptom fiir 
einen Befall sein. 

Urn solche Vorgange erkennen und beurteilen 
zu konnen, ist ein Wissen uber grundlegende 
Arbeitsweisen und Verbreitungsmechanismen 
von Viren erforderlich. Deswegen nun eine 
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Meine Exkursion in die EDV-technische Welt. 

Als ~ b e r t r a ~ u n ~ s m e d i u m  von Viren dienen 
entweder ausfiihrbare Programme jedweder 
Art oder Teile des Betriebssystems. Dabei 
unterscheidet man zwischen File-Viren - 
diese werden nur iiber Programme weiterge- 
geben - und Boot-Viren - deren Code wird 
bereits beim Start des Betriebssystems ge- 
laden und nistet sich im Speicher ein. 

File-Viren 

Beim Start eines infizierten Programmes wird 
zunachst der Viruscode aktiviert. Dieser priift 
nach, ob sich der Viruscode schon im Haupt- 
speicher eingenistet hat. 1st dies nicht der 
Fall, so installiert der Virus eine Kopie seines 
ausfiihrbaren Codes als residente Erwei- 
terung des Betriebssystems (TSR). Ab diesem 
Zeitpunkt ist der Reproduktionsmechanismus 
in Ihrem System aktiviert. J e  nach Art des 
Virus versucht er zu den unterschiedlichsten 
Zeitpunkten, eine Kopie von sich selbst an 
ausfiihrbare Programme anzuhangen. 

Damit ist der Teufelskreis geschlossen. Bei 
Wei tergabe eines dieser infizierten Pro- 
gramme per Datentrager oder Kommunika- 
tionseinrichtung wird ein weiteres System 
befallen. Das Heimtiickische an diesen Vor- 
gangen ist die Tatsache, dalj sich die Aktivita- 
ten der Viren nicht nut- auf die Weiterverbrei- 
tung beschrinken, sondern auch anderen 
groben Unfug mit Ihrem Rechnev oder Ihren 
Daten treiben. 

Bei Veriinderung einer Datei, z.B. bei Text- 
verarbeitung oder beim Einfugen eines Daten- 
satzes in eine Datenbank, andern sich in der 
Regel auch Dateigrok und -datum (Last 
Access Time, LAT). Dies gilt ebenso fiir 
ausfiihrbare Programme (.COM und . E m  
Dateien). Hangt sich ein Virus an ein Pro- 
gramm an, so k a m  man anhand dieser beiden 
Kenndaten zumindest erkennen, da13 an dem 
Programmcode vermutlich manipuliert wurde. 
Ein regelmMiger Vergleich mit dem Original 
der Datei ist also auf jeden Fall lohnenswert. 

Diese sehr einfache Methode kann jedoch nur 
als Bestiitigung eines Virenverdachtes dienen 
und sollte zu einer eingehenderen Priifung 
der Daten veranlassen. 

Achtungl Es existieren einige Pro-  
gramme, die sich selbst modifizieren. Ein 

getindertes Datedatum ist deshalb noch 
kein Grund zur Panik. 

Das gleiche gilt fiir Programme, an denen 
noch entwickelt wird. Andererseits existieren 
Virus-Versionen, die sich an Programme an- 
hangen, ohne Grolje und Datum zu andern. 

Ther deren Mechanismen miichten wir hier 
nicht detaillierter berichten, da fiir solche 
Viren einiges Know-How erforderlich ist; und 
dieses miichten wir im Micro-BIT Journal 
nicht vermitteln. 

Boot-Viren 

Der Start eines Systems geht in mehreren 
Schritten vor sich. Einer davon ist das Laden 
des Bootstrap-Sektors auf der Diskette oder 
a d d e r  Festplatte. Dies ist eine fest definierte 
Stelle a d  dem Datentrager, die Information 
uber den weiteren Startvorgang enthalt, 2.B. 
Dateinamen der Betriebssystemprogramme. 

Ein Virus, der sich hier einnistet, wird schon 
beim Booten als TSR in den Hauptspeicher 
geladen und beginnt dann sein unheilvolles 
Wirken. Die Verbreitung erfolgt iiber das 
Betriebssystem, d.h. beim h e d r a g e n  des 
Systems auf einen neuen Datentrager wird 
der Virus automatisch mitkopiert. 

Auch hier ist die Beobachtungsgabe des An- 
wenders ein wichtiges Erkennungsmittel, 
jedes aukrgewohnliche Verhalten des Rech- 
ners sollte ein erstes Alarmzeichen sein. 

Unabhiingig von Typ und Arbeitsweise eines 
Virus weisen alle eine Gemeinsamkeit auf: sie 
verandern Teile von Programmen oder des A 

Betriebssystems. Der Viruscode mu0 
irgendwo auf einem Datentrager permanent 
gespeichert sein, urn auch nach dem Aus- 
schalten des Rechners iiberleben zu konnen. 

An dieser Stelle greifen nun die Detektions- 
mechanismen, die auch in dem Anti-Virus- 
Programm von Micro-BIT zum Einsatz kom- 
men. Dabei kann man primar zwei Klassen 
der Erkennung unterscheiden. 

Bekannte Viren erlauben die Suche nach 
charakteristischen Fragmenten, 2.B. Zeichen- 
ketten oder Bruchstiicke des Virencodes in 
Dateien, im Betriebssystem oder im Haupt- 
speicher. Dies ist jedoch nur moglich, wenn 
der Virus zuvor analysiert wurde. 

Die zweite Klasse beinhaltet solche Verfah- 
ren, die global nach kderungen im System 
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suchen und durch einen Vergleich mit einem adbewahrt,  erfordert das vie1 Speicherplatz 
friiheren Zustand auf einen moglichen Viren- und es  besteht die Gefahr, daB auch die 
befall hinweisen. Referenzdateien infiziert werden. Letztercs 

Problem kann man umgehen, indem man die Einige diesel- Verfahren mikhten wir nun Referenzdatei zuvor umbenennt (njcht mehr 
"orstellen' anhand derer zur die Extension .COM, .EXE oder .SYS). Noch Virenerkenilung moglich sind. Die Reali- sicherer ist die Verwendung einer 
sierung kann z.B. mit Hilfe eines Turbo- Originaldiskette fiir den Vergleich. Pascal Promammes oder 2.T. auch schon mit 

MaBnahmen zur Erkennung eines 
Virenbefalls 

Regelmal3ige Kontrolle von DateigroRe 
und Datum. 
Byteweiser Vergleich von Programmda- 
teien. 
Generierung und Test von CRC-Priif- 
summen. 
Vergleich von FAT und Inhaltsverzeich- 
nis. 
Suche nach spezifischen Symptomen be- 
kannter Viren. 
Untersuchung speicherresidenter Pro- 
gramme. 
Kontrolle von Schreibaktivitaten auf 
Datentrager. 
Bad-Sektor-Logging. 

Befehlen des Betriebssystems erfolgen. Eine weitere Moglichkeit besteht in der Ver- 
wendung von gepackten (komprimierten) 
Referenzdateien. Zum einen reduziert. sich 
erheblich der Platzbedarf, zum anderen steigt 
der Aufwand, der zur Implantierung eines 
Virus in eine gepackte Datei erforderlich 
wiire, iibermaljig an. 

Das Resultat dieser ~ b e r p r i i f u n ~  hann 
ein Indiz fiir einen Virus sein. 

Nachteilig wirkt sich beim Dateivergleich der 
hohe Speicherplatzbedarf fiir die Referenzda- 
teien aus. Deshalb wurden Verfahren ent- 
wickelt, die wesentlich sparsamer mit diesen 
Ressourcen umgehen. So wird z.B. beim CRC- 
Verfahren uber eine Programmdatei mit Hilfe 
eines binaren, hohergradigen Polynoms eine 
Priifsumme gebildet, die als Vergleichswert 
dient. Zum Erstellen einer Referenzwer-tliste 

Dateigriifie und -datum im Inhaltsver- 
zeichnis 

Durch Vergleich dieser beiden Parameter 
lassen sich sehr einfach und schnell Ver- 
anderungen erkennen. Wie zuvor aber schon 
erlautert, ist  diese Methode sehr unzulanglich 
und sollte nie als einziges Kriterium herange- 
zogen werden. Zum Erstellen einer Referenz- 
wertliste darf nur  die Originalsoftware 
herangezogen werden, die a n  einem separaten 
Ort gesichert aufbewahrt werden sollte. 

Das Resultat dieser Therpriifung ist kein 
sicheres Indiz fiir oder gegen einen Virus. 

Dateivergleich 

Eine Erkennung von Unterschieden in Pro- 
grammdateien er laubt  der  DOS-Befehl 
"COMP". Hierbei werden Dateien byteweise 
verglichen und bei Abweichungen eine Mel- 
dung ausgegeben. Dazu sind Referenzdateien 
erforderlich. Werden diese auf der Platte 

darf nur die Originalsoftware herangezogen 
werden. Dieses Verfahren ist  nur bei solchen 
Programmen sinnvoll, die sich nicht (mehr) 
selbst modifizieren (also erst  nach einer Kon- 
figuration). 

Das Resultat dieser Uberpriifung ist in 
der Regel ein hochgradiges Indiz fur 
einen Virus. 

Vergleich von Inhaltsverzeichnis und File 
Allocation Table 

Neben dem Inhaltsverzeichnis existiel-t auf 
Speichermedien von MS-DOS-Systemen eine 
weitere Parametertabelle, die File Allocation 
Table (FAT). Mit Hilfe des DOS-Befehles 
"CHKDSK" (check disk) wird ein Vergleich 
zwischen dieser FAT und den Inhaltsverzeich- 
nissen eines Datentragers durchgefuhrt. Auf- 
tretcnde Abweichungen konnen auf c' m e n  
Virus hinweisen, oft entstehen solche Un- 
terschiede aber auch bei der Entwicklung 
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eigener Programme, die das Dateisystem ver- 
wenden und unzuverlassige Operationen aus- 
fuhren. 

Das Resultat dieser Priifung ist kein 
sicheres Indiz fir oder gegen einen Virus. 

Suche n m h  spexifischen Symptomen be- 
kannter Viren 

Die Suche nach bekannten Viren gestaltet 
sich etwas einfacher, da man hier spezielle 
Muster aufspiiren kann. Dafiir kommen z.B. 
Zeichenketten (Identifikationsstrings) oder 
Viruscode-Fragmente in Frage. Jedoch lassen 
sich solche Merkmale leicht andern, so daJ3 
man mit diesem Verfahren dem aktuellen 
Stand wohl immer etwas hinterherhinkt. 

Zum Test werden einzelne Programmdateien, 
Betriebssystemdateien, Volumelabel und 
Bootsektoren herangezogen. Sinnvoll ist auch 
eine physikalische uberPriifung des Datentra- 
gers, unabhangig von den logischen Struk- 
turen. 

Das Resultat dieser Uberprufung dient in 
den meisten Fallen als Indiz fur einen 
Befall des Systems rnit einem bekannten 
Virus. 

Untersuchung von speicherresidenten 
Programmen 

Die meisten Viren hangen sich als speicherre- 
siderlte Erganzungen in den Systemspeicher. 
Von da aus uberwachen sie Vorgange im 
Betriebssystem und greifen unter gewissen 
Umsthden - je nach Programmierung - ein 
und fiihren ihre unheilvollen Manipulationen 
durch. 

Aus solchen Griinden ist es sinnvoll, in 
regelmuigen Abstanden zu prufen, welche 
speicherresidente Routinen aktiv sind. Er- 
scheinen dabei plotzlich unbekannte Pro- 
gramme, so ist das ein untriigliches Alarmzei- 
chen. 

Beispiele fiir sinnvolle speicherresidente Er- 
weiterungen sind etwa VDISK (RAM-Disk), 
DOSEDIT (komfortable Befehlseingabe im 
Betriebssystem), SIDEKICK (allg. Utilities) 
oder Hardcopy-Programme f~ die Graphik- 

ausgabe. 

Das Resultat dieser Uberprufung dient in 
vielen Fallen als Indiz fur einen Virusbe- 
fall. 

aerwachen  der Schreibakfivitaten auf  
Daten friiger 

Ein Virus kann sich nur weiterverbreiten, 
indem er auf Datentrager zugreift und eine 
Kopie seines Codes darauf schreibt. Deshalb 
empfehlen einige Fachleute, samtliche 
Schreibvorgiinge durch eine speicherresidente 
Routine zu uberwachen und jeweils zuvor die 
Genehmigung des Benutzers zum Schreiben 
einzuholen. - 

Die meisten Anwender diirften aber iiberfor- 
dert sein, zwischen dem Schreibzugriff eines 
Virus und dem eines normalen Programmes 
zu unterscheiden. Deshalb konnen wir nicht 
zu dieser Methode raten, sie wurde jedoch zur 
Vervollstiindigung aufgefuhrt. 

Das Resultat dieser ~ b e r ~ r i i f u n g  dient 
nicht als Indiz fur oder gegen einen 
Virus. 

Bad-Sektor-Logging 

Manche Viren nisten sich auf Datentragern 
nicht als Programmenveiterungen im logi- 
schen Dateisystem ein, sondern setzen sich an -- 
einer ausgewahlten physikalischen Stelle des 
Speichermediums fest. Solche Positionen wer- 
den dann als sogenannte "Bad-Blocks" (fehler- 
hafte Sektoren) gekennzeichnet und stehen 
danach dem Betriebssystem nicht mehr zur 
Verfugung. Deshalb empfiehlt sich eine regel- 
ma ige  lherwachung der Bad-Blocks, z.B. 
mit Hilfe des Programmes DISKTEST (Nor- 
ton-Utilities). 

Das Resultat dieser Uberprufung dient 
nicht als Indiz fiir einen Virusbefall, 
sollte jeduch zu weiteren Untersuchungen 
Anlap geben. 

Durch Anwendung mehrerer der zuvor ge- 
nannten Verfahren sollte es moglich sein, 
einen Virus relativ zuverliissig zu erkennen. 
In einigen Fdlen ergibt sich nur die Tatsache 
eines Virenbefalls, in anderen Fdlen erhalt 
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man den Lenauen Virustyp. Entfernen von Virencode aus infizierten 

Als nachster Schritt erfolgt nun die Beseiti- Programmen 

gung des Virus aus dem System. Auch hier 

Mdnahmen zur Beseitigung von 
Viren 

Restauration des urspriinglichen Zu- 
standes mittels Backups. 
Entfernen des Virencodes aus dem in- 
fizierten Programm. 
uberschreiben des schadlichen Virusco- 
des. 

bieGn sich unterschiedliche Verfahren an, die Die Beseitiguog des Viruscodes aus einer 
je nach aktuellen Gegebenheiten angewendet Programmdatei gestaltet sich als iiul)erst 
werden konnen. schwierig, da je nach dessen Arbeitsweise 

unterschiedliche hsatzpunkte  gefunden wer- 
den miissen. Oft wird es erforderlich, den 
Programmcode zu disassemblieren und zu 
untersuchen, an welcher Stelle sich der Virus 
in das Programm eingebunden hat. Dies ist 
eine Aufgabe fur Spezialisten, an die sich nur 
hwende r  mit sehr vie1 Erfahrung heranwa- 
gen sollten. 1st der Virustyp jedoch bereits 
bekannt und analysiert, dann kann diese 
Methode automatisiert werden. 

Beseitigung von Viren mittels Backup 

Wurde die Infektionsquelle zuvor genau loka- 
lisiert, so kann mit einer nicht infizierten 
Sicherungskopie der originale Zustand wieder 
hergestellt werden. Dies setzt voraus, daD 
sorgfaltig mit den Originalen verfahren wird 
und daf3 diese sthndig virenfrei gehalten 
werden. 

Urn Boot-Viren sicher beseitigen zu konnen, 
ist das Formatieren des Datentragers erfor- 
derlich. Auch hier ist ein virenfreies Original 
unabdingbar. 

Die Archivierung der Originalsoftware ist 
jedoch nicht ganz unproblematisch. Aktuelle 
knderungen der Konfiguration und andere 
Daten miissen in der Regel ebenfalls gesichert 
werden. An dieser Stelle besteht die groRe 
Gefahr, daJ3 sich ein Virus in die archivierten 
Programme einschleicht. Aus diesen Griinden 
sollte auch die Software des Backups un- 
bedingt auf Viren hin getestet werden. 

Das Risiko kann man noch geringer halten, 
indem man sogenannte "Generationen-Back- 
upsn anlegt, d.h. in regelmaigen Abstanden 
eine Sicherungskopie erstellt und fiir eine 
gewisse Anzahl von Generationen archiviert. 

aerschreiben des destruktiven Virusco- 
des bzw. des Reproduktionsmechanismus 

Alternativ zum Entfernen des Viruscodes 
kann man auch versuchen, den Weiterverbrei- 
tungsmechanismus und die destruktiven 
Codeteile zu uberschreiben und damit un- 
schadlich zu machen. Das erspart die Suche 
nach der Einsprungstelle, an der sich der 
Virus in das Programm eingehangt hat. Aber 
auch hier gilt: dies ist eine Arbeit, die nur von 
Spezialisten ausgefiihrt werden sollte. Die 
Gefahr, gesunde Programmteile zu uber- 
schreiben, darf nicht iibersehen werden. 

Die oben angefiihrten Verfahren machen 
deutlich, daf3 es wesentlich mehr Ansatz- 
punkte zum Erkennen eines Virus gibt als zu 
dessen Beseitigung. Deswegen sollte m a n  
bereits der Pravention und der Detektion 
hochste Aufmerksamkeit schenken. 

Nicht minder wichtig ist aber der Schutz vor 
einer Reinfektion. Wurde ein Virus aus einem 
System entfernt, so besteht immer noch die 
Gefahr, daD Benutzer mit ihrer ebenfalls 
verseuchten Diskette den Virus erneut in das 
System einschleusen. Deshalb sind nach Ab- 
schluR der Reinigungsaktivitaten noch einige 
Punkte zu beachten, die sich z.T. wieder mit 
den praventiven Schutzmannahmen iiber- 
decken. Sie wenden sich sowohl an den 
Benutzer als auch an Systemprogrammierer 
bzw. Betriebssystemarchitekten. 



RZ-info Seite 22 

Mdnahmen zum Schutz vor 
erneutemvirenbefall 

Samtliche Verfahren zur Detektion 
eines Virus. 
Dummy-Viren in Programmen. 
Modifizierte Betriebssysteme. 
Killer-Virus. Wird von Micro-BIT strikt 
abgelehnt ! 
Disk-Washing fiir Benutzerdisketten. 

Einsatz von Dummy-Viren 

Viele Viren uberpriifen vor der Infektion eines 
Programmes ob dieses bereits verseucht ist. 
Durch die "Vorspiegelung falscher Tatsachen" 
wird der Reproduktionsmechanismus des 
Virus dann quasi iiberlistet. 

Modifikation des Lademoduls des Be- 
triebssystems 

Durch Integration von Anti-Virus-Routinen in 
das Betriebssystem erfolgt eine c:Tberpriifung 
von Programmen vor deren Ausfiihrung. 

Killer-Virus 

Einige clevere Virusvkampfer sind darauf 
verfallen, den Virus mit einem Gegenvirus zu 
bekhpfen.  Dies bedeutet jedoch, den Teufel 
mit dem Beelzebub auszutreiben. Das Micro- 
BIT lehnt solche Methoden strikt ab! 

Disk-Washing 

Nachtrag: 

Eine Liste mit bisher auf IBM- und kompati- 
blen Rechnern bekannten trojanischen Pfer- 
den ist auch bei der hiesigen Anwenderbera- 
tung im RZ, Gebaude 36.1, einsehbar. 

Dort liegt auch eine Liste mit Anti-Virus- 
Software fiir verschiedene PC-Typen bereit 
(Amiga, Atari, Apple 11, Macintosh, IBM- 
Gerate). Mittlerweile gibt es auf allen giingi- 
gen PC-Typen unterschiedliche Viren, die 2.T. 
die auf einem bestimmten Rechnertyp anfalli- 
gen Teile gezielt infizieren. 

Weitere Informationen zum Thema sind 
neben dem Micro-BIT in Karlsruhe bzw. dem 

Enthdt ein System einen Virus, so kann man 
davon ausgehen, daR dieser sich auch auf 
Disketten von Mitarbeitern fes tgesetzt hat. 
Deshalb sind nach einer Reinigungsaktion 
unbedingt alle verwendeten Disketten zu 
uberpriifen bzw. neu zu formatieren. Einige 
Rechenzentren gehen sogar soweit, da13 ge- 
nerell samtliche Benutzerdisketten gepriift - 
werden und n u .  solche ohne ausfiihrbare 
Programme und ohne Betriebssystem zugelas- 
sen sind. 

Das durch diesen Artikel vermittelte grund- 
legende Wissen beziiglich Viren, deren 
Arbeitsweise und Bekampfung sollte es er- 
moglichen, einfache Schutz- und Gegenman- 
nahmen selbst zu ergreifen. 

Dariiber hinaus steht das Micro-BIT jederzeit 
fiir Nachfragen und Hilfe zur Verfiigung. Wir 
werden auch in Zukunft die aktuellen Ent- 
wicklungen beobachten und an dieser Stelle 
gegebenenfalls berichten. Die. bisher gesam- 
melte Erfahrung wird auch in unsere Anti- 
Virus-Software einfliehn, die wir nach Ab- 
schlul3 der Implementierungsarbeiten uniweit 
zur Verfugung stellen. 

VTC in Hamburg auch auf elektronischem 
Weg aus der INFO-BOX der Gesellschaft fiir 
Informatik erhiiltlich. Aus dieser INFO-Box 
kann ein Katalog der im VTC Hamburg 
untersuchten Viren, erganzt durch einen ent- 
sprechenden Anti-Virus-Katalog, bezogen 
werden. Ziel dieses Dienstes ist es, ein quali- 
tativ gehaltvolles international verfiigbares 
Brett fiir Virus-Information und Virus-War- 
nungen einzurichten. 

Um uber die Vorgiinge zum Thema Viren auf 
unserem Campus auf dem Laufenden zu 
bleiben, bittet das RZ die Anwender, uns 
akute Virenvorkommnisse mitzuteilen. Bi t t .  
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bringen Sie bei einem konkreten Virusbefall Micro-BIT Tel. 0721- 
e i n e ~ i s k e t t e  mit dem vermutlich befallenen Uniwrsitirt Karlsruhe 608-2997 
Promamm/Betriebssystem im RZ vorbei oder 
weiden Sie sich direkt ans Micro-BIT unter Zirkel2, Postfach 6980 
nebenstehender Adresse. 7500 Karlsruhe 

Technisch-wissenschaftEiche Anwender- 
software fir  BS2000 

Das RZ erwagt im Rahmen der verfugbaren- 
Mittel die Anschaffung neuer BS2000-Anwen- 
dungssoftware fur  den technisch-wis- 
senschaftlichen Bereich. Beispielsweise konn- 
ten bei entsprechendem Interesse die folgen- 
den Programmbibliotheken bzw. Programm- 
systeme beschafft werden: 

NAG 

Numerical Algorithms Group Library - eine 
sehr umfangreiche Unterprogrammsammlung 
fiir Mathematik und Statistik. 

FIDA P: 

Fluid Dynamics Analysis Package - ein Pro- 
grammpaket zur Anwendung der Finite-Ele- 
ment-Methode auf die Analyse stromungs- 
dynamischer Vorgange. 

FFTPACK: 

Fast Fourier Transformation Package - ein 
System z u r  Liisung von Fourier-Transforma- 
tionen. 

LINPACK: 

IMLS: 

MATH / LIBRARY 

STATILIBRARY 

SFUNILIBRARY 

Programmsammlungen fiir Mathematik, Sta- 
tistik und spezielle Funktionen. 

Bei diesen aufgefiihrten Bibliotheken handelt 
es sich urn Beispielangaben. Bei entsprechen- 
dem Interesse kann auch andere Software 
beschafft werden. 

Voraussichtlich ab Mitte nachsten Jahres 
werden zwei neue zentrale UNIX-Rechner zur 
Verfiigung stehen. Auch fiir diese sol1 ent- 
sprechende Anwendersoftware beschafft wer- 
den. 

U m  die Wiinsche der Anwender besser 
einschatzen zu konnen, bittet das RZ alle 
interessierten Anwender, die uon ihnen 
gewunschte Software zu spezifizieren und 
d e n  RZ mitzuteilen. Bitte benutzen Sie 
fiir Ihre Riickmeldung das Fbrmblalt auf  
der Riickseite. 

Umfangreiche Programmsammlung zur h a -  
lyse und Lasung linearer Gleichungssysteme 
und linearer Least-Squares-Probleme. 
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Name: ........................ .. -. ....................................................................... .............. 

Tel: ......................... 

Ich bin an der Anschaffung folgender Software interessiert: 

Ich benotige die Software, urn folgende AufgabenIProjekte zu realisieren: 

Die von mir benotigte Software sol1 ablauffahig sein a) unter BS2000: ........ 
........ b) unter UNIX: 


