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eduroam fur Windows 10

In dieser Anleitung wird beschrieben, wie Sie die manuelle Konfiguration unter Windows 10 fiir den Zugang zum WLAN
eduroam an der Universitat des Saarlandes, der htw saar oder der HBK Saar vornehmen. Damit die Unterschiede bei
der Einrichtung als Universitatsmitglied, eines htw saar oder HBK Saar Mitglieds verstandlicher werden, gibt es fur
jeden Schritt der unterschiedliche Informationen aufweist, auf Bildern die jeweils notwendigen Informationen. Die in-
formationen die Universitatsmitglieder betreffen sind dabei blau, die der htw saar Mitglieder rot und die der HBK Saar

Mitgleider griin dargestellt. Achtung: Flr einige dieser Schritte sind adminstrationsrechte Voraussetzung. Wenn Sie
eduroam bereits schon einmal eingerichtet hatten, so miissen Sie das alte Profil bzw. die alten Einstellungen
zuerst entfernen. Wie sie dazu vorgehen, finden Sie am Ende des Dokumentes unter Hinweis.

1) Netzwerk- und Freigabecenter 6ffnen

Klicken Sie mit der Rechten Maustaste auf das Netz-

) ) Problembehandlung
werk-lcon unten rechts in der Taskleiste.

Netzwerk- und Interneteinstellungen 6ffnen

AnschlieRend wahlen Sie den Punkt ,Netzwerk- k
. ) o g 0905
und Interneteinstellungen 6ffnen” aus. L ~@m pH o, L

2 Neue Verbindung einrichten

Klicken Sie nun in der Linken Spalte auf ,Wlan” und Netzwerkeinstellungen andem

dort unter ,Verwandte Einstellungen” auf ,Netz- G Neue Jung oder neues Netzwerk einrichte
Werk- und Freigabecenter“, = Breir{}j\d-, DFU- oder VPN-Verbindung bzw. Router oder Zugriffspunkt einrichten.

Klicken Sie auf ,Neue Verbindung oder neues Netz-
werk einrichten”.

3 Wlan Manuell einrichten

Wahlen Sie den Punkt ,Manuell mit einem Drahtlos- -

netzwerk verbinden” aus und drlicken Sie anschlie- -

Rend auf den Button "Weiter"_ ‘}, Verbindung mit dem Arbeitsplatz herstellen
M Richtet eine Einwahl- oder VP

N-Verbindung mit dem Arbeitsplatz ein

anuell mit einem Drahtlosnetzwerk verbinden
tellt die Verbindung mit einem ausgeblendeten Netzwerk her, oder erstellt ein neues Dr...|

Abbrechen



4 ) Wlan Informationen eingeben

Als Netzwerknamen ,eduroam" eingeben und als
Sicherheitstyp ,WPA2-Enterprise” sowie bei Ver-
schlisselungstyp ,AES". auswahlen. Der Haken bei

& B Manuell mat esnem Drahtlosnetawerk verbanden

Geben Sie Informationen fiir das Drahtlosnetzwerk ein, das Sie hinzufligen

.Diese Verbindung automatisch starten” wird e

automatisch gesetzt. e e
Sicherheitstyp: WPA2-Enterprise ¥
Verschidsselungstyp: HES

SicherhetsschiGssel Zeichen ausblende

7] Diese Verbindung sutomaticch starden
9

[ Verbinden, selbst wenn das Netzwerk keine Kennung sussendet
Wamung: Bel Auswahl dieser Option ist der Datenschuts dieses Computers ggf. gefShrdet.

[ weiter [1 | Abbrechen

5 Verbindungseinstellungen andern

Drucken Sie nun auf den Punkt ,Verbindungsein-

stellungen dndern”. —> Verbindungseinstellungen dndern

Offnet die Verbindungseigenschaften, um die Einstellungen dndern zu
kénnen.

6 ' Verbindungseinstellungen andern

Mitglieder der Universitat des Saarlandes wahlen Eigenschaften far Drahtlosnetzwerk eduroam %
als Netzwerkauthentifizierungsmethode ,EAP-TTLS"
als Alternative ,Micosoft: Geschlitztes EAP (PEAP)"

Verbindung Sicherheit

aus. Sicherheitstyp: WPA2-Enterprise s

Verschilsselungstyp: | AES v
Setzen Sie den Haken bei ,Fiir diese Verbindung ei-

gene Anmeldeinformationen fiir jede Anmeldung

speichern”. Wahlen Sie eine Methode fiir die Netzwerkauthentifizierung aus:
Mot 40T -
Klicken Si f Ein lHlungen” 7 [MFir diese Verbindung eigene Anmeldeinformationen fir
cken Sie auf ,Einstellungen” (Step 7) il s

Nachdem Sie den Step 7 und 8 durchgefihrt haben,
klicken Sie Bitte auf ,Erweiterte Einstellungen”
(Step 9) Erweiterte Einstelungen
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Informationen zum Wlan

Bitte den Haken bei , Identitatsschutz aktivieren” und
tragen folgendes ein, sollten Sie kein @ Zeichen setzen
koénnen, so Bitte nur anonymous eintragen:

Universitat des Saarlandes: Identitatsschutz anony-
mous@uni-saarland.de” eingeben. Als Server setzen
Sie bei der UdS , horus.net.uni-saarland.de”.

htw saar: Identitatsschutz ,anonymous@htw-saar-
land.de” setzen. Bitte den Haken bei ,Identitat des
Servers mittels Zertifikatprifung tberpriifen”

HBK Saar: Identitatsschutz ,anonymous@hbksaar.de”
setzen. Als Server setzen Sie ,horus.net.uni-saarland.
de

Unter Vertrauenswirdige Stammzertifizierungsstellen:
Wahlen Sie Bitte das Zertifikat ,T-TeleSec GlobalRoot
Class 2" aus. Wahlen Sie EAP Authentifizierungsmetho-
de ,,Gesichertes Kennwort (EAP-MSCHAP-v2)" aus und
klicken Sie anschlieBend auf ,Konfigurieren®.

EAP-MSCHAPv2-Eigenschaften anpassen

Falls vorhanden entfernen Sie den Haken bei ,Au-
tomatisch eigenen Windows-Anmeldenamen und
Kennwort (und Domane, falls vorhanden) verwen-
den. Klicken Sie anschlieBend auf OK

AnschlieBend Bitte in dem Fenster ,Eigenschaften
fur Drahtlosnetzwerk eduroam” auf den Button
.Erweiterte Einstellungen” Klicken (siehe Grafik
Schritt 6).

EAP-MSCHAPv2-Eigenschaften anpassen

Unter 802.1x wahlen Sie in der ersten Drop-
down-Auswahl ,Benutzerauthentifizierung” und
Button ,Anmeldeinformationen speichern” dru-
cken. AnschlieBend mit ,OK" bestatigen.

Anmeldeinformationen

In das Eingabefenster die
<Kennung>®@uni-saarland.de oder
<Kennung>@htw-saarland.de oder
<Kennung>@hbksaar.de und das zugehdrige Pass-
wort eintragen. AnschlieBend kénnen alle offnen
Eingabefelder geschlossen werden. Es handelt sich
bei @ nicht um lhre E-Mailadresse sondern um ein
Realm.

TTLS-Eigenschaften

[ identitatsschutz aktivieren

eduroam@uni-saarland.de |
Serverzertifik atubemprifung
Verbindung mit folgenden Servem herstellen:

l horus.net.uni-saarland.de ‘

Vertrauenswurdige Star ff llen:
[] Thawte Timestamping CA A
[4] T-TeleSec GlobalRoot Class 2
[ VeriSign Class 3 Public Primary Certification Authority - G5
[ VeriSign Universal Root Certification Authority
< >

[ Keine Benutzerauffordenung, wenn der Server nicht autorisiert
wenden kann

Clentauthentiiz
(O EAP{remde Authentffizienungsmethode auswahlen
UnverschlOssaltes Kennwort (FAP)

Automatisch Name und Kennwort des Windows-Kontos
und Domane, falls vorhanden) verwenden

(@) EAP Authentifizienungsmethode auswahlen
Gesichertes Kennwart (EAP-MSCHAP-v2) ~

Konfigurieran

[ ok ][ Astrechen

EAP-MSCHAPv2-Eigenschaften it

Beim Herstellen der Verbindung:
Automatizch eigenen Windows-Anmeldenamen

[Jund Kennwart jund Domane, falls varhanden)
verwenden

o

802, 1XEinstellungen 802, 11-Einstellungen
] authentifizierungsmodus angeben:

Benutzerauthentifizierung v

l Anmeldeinformationen speichern !}l

Anmeldeinformationen speichern

Durch das Speichern der Anmeldeinformationen kann der
Comp eine Vi mit dem

wenn Sie nicht idet sind (beispielsweise zum
Herunterladen von Updates).

<kennung>
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11 Mit eduroam verbinden

Klicken Sie in der Taskleiste wieder auf das Netz-
werksymbol und wahlen hier ,eduroam” aus, um
sich mit dem Netzwerk zu verbinden.

Konfiguration andern

Eine eingerichtete Konfiguration lasst sich unter Windows sehr umstandlich korrigieren. Wenn Sie z.B. das Pass-
wort falsch eingegeben haben oder ihr Passwort wechseln mussten, so ist ein Verbindungsaufbau mit eduroam
nicht moglich. Sie haben dann die Mdglichkeit die angelegte Konfiguration wie folgt, vollstandig zu I6schen und

anschlieBend neu anzulegen.

Windows-Eingabeaufforderung 6ffnen

(Windows Taste + R) oder auf das Windowssym-
bol Klicken und In das Windows-Suchfenster Jvindows durchsuchen
~.cmd.exe" eintragen und Enter dricken.

Mit dem Befehl ,netsh wlan delete profile BE C:\Windows\System32\cmd.exe

eduroam” und bestatigen mit der Taste Enter
wird die Konfiguration geldscht.

Stand 6.03.2019
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