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eduroam fur Windows 7

In dieser Anleitung wird beschrieben, wie Sie die manuelle Konfiguration unter Windows 7 fir den Zugang zum WLAN
eduroam an der Universitat des Saarlandes, der htw saar oder HBK Saar vornehmen. Damit die Unterschiede bei der
Einrichtung als Universitatsmitglied, eines htw saar Mitglieds oder HBK Saar Mitglieds verstandlicher werden, gibt es
fur jeden Schritt der unterschiedliche Informationen aufweist, auf Bildern die jeweils notwendigen Informationen. Die
Informationen die Universitatsmitglieder betreffen sind dabei blau, die der htw saar Mitglieder rot und die der HBK Saar
Mitgleider griin dargestellt. Achtung: Fur einige dieser Schritte sind adminstrationsrechte Voraussetzung.
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4) Drahloses Netzwerk einrichten

Wahlen Sie Bitte ,Manuell mit einem Drahtlosen
Netzwerk verbinden” aus.

Tragen Sie nun folgende Informationen ein:

Netzwerkname: eduroam
Sicherheitstyp: WPA2-Enterprise
VerschlUsselungstyp: AES

und vergewissern Sie sich das der Haken bei ,Diese
Verbindung automatisch starten” gesetzt ist.

5 Verbindungseinstellungen andern

Drucken Sie nun auf den Punkt ,Verbindungsein-
stellungen dndern”.

6 Verbindungseinstellungen andern

Gehen Sie Bitte auf den Reiter ,Sicherheit”. Wahlen
Sie nun ,Microsoft: Geschiitztes EAP (PEAP)" aus.

Setzen Sie den Haken bei ,Flir diese Verbindung ei-
gene Anmeldeinformationen fiir jede Anmeldung
speichern”.

Klicken Sie auf ,Einstellungen” (Step 7)
Nachdem Sie den Step 7 und 8 durchgefuhrt haben,

klicken Sie Bitte auf , Erweiterte Einstellungen”
(Step 9)

[ e
u @ Eine Verbindung oder 2in Netzwerk einrichten !‘

Wahlen Sie eine Verbindungsoption aus:

Verbindung mit dem Internet herstellen I
Richtet eine Drahtlos-, Breitband- oder Wahlverbindung mit dem Internet ein.

4 Ein newes Netzwerk sinrichten
<, Konfiguriert einen neuen Router oder Zugriffspunkt.

m

‘, Manuell mit einem Drahtlosnetzwerk verbinden
g8l Stellt die Verbindung mit einem ausgeblendeten Metzwerk her, oder erstellt ein newes Dr..

| I Verbindung mit dem Arbeitsplatz herstellen
= Richtet eine Einwahl- oder VPN-Verbindung mit dem Arbeitsplatz ein.

= Wahlverbindung einrichten
& Siclt e Verbindung mit derm Internet tber eine Wahlverbindung her.

Abbrechen
[ =S

@ @ Manuell mit einem Drahtlosnetzwerk verbinden

Geben Sie Informationen fir das Drahtlosnetzwerk ein, das Sie hinzuflgen
mochten.

Metzwerkname: edurcam
Sicherheitstyp: [WpAz-Enterprise -
Verschlsselungstyp: IAES 'I

Sicherheitsschlissel: Zeichen ausblenden

Diese Verbindung automatisch starten

[ Verbinden, selbst wenn das Netzwerk keine Kennung aussendet
Warnung: Bei Auswishl dieser Option ist der Datensc hutz dieses Computers ggf. gefahrdet.

=+ VWerbindungseinstellungen &ndern

Offnet die Verbindungseigenschaften, um die Einstellungen andern zu
kdnnen.

-
Eigen=chaften fir Drahtlosnetzwerk eduroam

Sicherheit

Sicherhaitstyp: (WPA2Enterprise -

VersehiGsselumgstyp: ’AES - ]

Wahlen Sie eine Methode fir die Netzwerkauthentifizierung aus:
[Microsoﬂ: Geschiitztes EAP (PEAFP) V] [ Einstellungen

Fiir diese Verbindung eigene Anmeldein forma tionen fir
jede Anmeldung speichern

Erweiterte Einstellungen

l OK I [ Abbrechen
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Informationen zum Wlan

Setzen Sie den Haken bei ,ldentitdt des Servers mit-
tels Zertifikatprufung Gberpriifen” und bei ,Verbin-
dung mit folgendem Servern herstellen”. Mitgleider
der Universitat des Saarlandes geben in das Eingabefeld
,horus.net.uni-saarland.de” ein und htw-saar Mitglie-
der Bitte ,htw-dc1.htw-saarland.de” ein. HBK Saar
Mitglieder Bitte ,horus.net.uni-saarland.de” eingeben.

Wahlen Sie als Authentifizierungsmethode ,,Gesicher-
tes Kennwort (EAP-MSCHAP-v2)" aus und klicken Sie
anschlieend auf ,Konfigurieren”.

Bitte den Haken bei ,ldentitatsschutz aktivieren” und
Bitte folgendes eingeben:

Universitat des Saarlandes:
anonymous@uni-saarland.de

htw saar: anonymous@htw-saarland.de

hbk saar: anonymous@hbksaar.de

EAP-MSCHAPv2-Eigenschaften anpassen

Falls vorhanden entfernen Sie den Haken bei , Au-
tomatisch eigenen Windows-Anmeldenamen und
Kennwort (und Domane, falls vorhanden) verwen-
den. Klicken Sie anschlielend auf OK

AnschlieBend Bitte in dem Fenster ,Eigenschaften
fur Drahtlosnetzwerk eduroam” auf den Button
.Erweiterte Einstellungen” Klicken (siehe Grafik
Schritt 6).

EAP-MSCHAPv2-Eigenschaften anpassen

Unter 802.1x wahlen Sie in der ersten Drop-
down-Auswahl ,Benutzerauthentifizierung” und
Button ,Anmeldeinformationen speichern” dru-
cken. AnschlieBend mit ,OK" bestatigen.

Anmeldeinformationen

In das Eingabefenster die
<Kennung>®@uni-saarland.de oder
<Kennung>@htw-saarland.de oder
<Kennung>@hbksaar.de und das zugehdrige Pass-
wort eintragen. AnschlieBend kénnen alle offnen
Eingabefelder geschlossen werden.

Eigenschaften flr geschiitztes EAP X

Beim Herstellen der Verbindung:

Identitét des Servers mittels Zertifikatpriifung Gberpriifen
Verhindur-g mit folgenden Servern herstellen (Beispiele: "srvl”®,
"srv2", " *\.srv3\.com"):

horus.net.uni-saarland.de htw-dcl_htw-saarland.de

Vertrauenswirdige Stammzertifizierungsstellen:

[[] Thawte Premium Server CA P
[] thawte Frimary Root CA

[[] thawte Primary Root Ca - G3

[] Thawte Timestamping CA

[#] T-TeleSec GlobalRoot Class 2

] UTN-USERFirst-Object

[:I VeriSign Class 3 Public Primary Certification Authority - G3
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Benachrichtigungen vor der Verbindungsherstellung:
Benutzer benachrichtigen, wenn die Serveridentitdt nicht dberp ~

Authentifizierungsmethode auswahlen:

Gesichertes Kennwort (EAP-MSCHAP v2) ~
Schnelle Wiederherstellung der Verbindung aktivieren

[]verbindung trennen, wenn Server kein Kryptografiebindungs-TLV
vorweist
[]identitétsschutz aktivieren

0K Abbrechen

EAP-MSCHAPv2-Eigenschaften x

Beim Herstellen der Verbindung:
Automatisch eigenen Windows-Anmeldenamen

Jund Kennwort {und Domane, falls vorhanden)
vernenden

Jobrechen

802, 1XEinstellungen  802. 11-Einstellungen
[ Authentifizierungsmodus angeben:

Benutzerauthentifizierung v

l Anmeldeinformationen speichern !}|

Anmeldeinformationen speichern

Durch das Speichern der Anmeldeinformationen kann der
Comp eine Vi mit dem

wenn Sie nicht idet sind (beispielsweise zum
Herunterladen von Updates).

<kennung>
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11 Mit eduroam verbinden

Klicken Sie in der Taskleiste wieder auf das Netz-
werksymbol und wahlen hier ,eduroam” aus, um
sich mit dem Netzwerk zu verbinden.

Konfiguration andern

Eine eingerichtete Konfiguration lasst sich unter Windows sehr umstandlich korrigieren. Wenn Sie z.B. das Pass-
wort falsch eingegeben haben oder ihr Passwort wechseln mussten, so ist ein Verbindungsaufbau mit eduroam
nicht moglich. Sie haben dann die Mdglichkeit die angelegte Konfiguration wie folgt, vollstandig zu I6schen und

anschlieBend neu anzulegen.

Windows-Eingabeaufforderung 6ffnen

(Windows Taste + R) oder auf das Windowssym-
bol Klicken und In das Windows-Suchfenster Jvindows durchsuchen
~.cmd.exe" eintragen und Enter dricken.

Mit dem Befehl ,netsh wlan delete profile BE C:\Windows\System32\cmd.exe

eduroam” und bestatigen mit der Taste Enter
wird die Konfiguration geldscht.

Stand 6.03.2019
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